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Abkulrzungsverzeichnis

Abklrzung Bedeutung

ACOnet Austrian Academic Computer Network

BRZ Bundesrechenzentrum

BuBi Abteilung fur Buchhaltung und Bilanzierung
BW Business Warehouse

CCC Customer Competence Center

CO Controlling

CoRe Abteilung fur Controlling und Ressourcenplanung
ERP-System Enterprise Resource Planning System

ESS Employee Selfservice

FI Finanzwesen (Finance)

FI-AA Finanzwesen-Anlagenbuchhaltung (Finance Asset Accounting)
HR Personalwesen (Human Resources)

ICR Interner Change Request

IKS Internes Kontrollsystem

LDAP Lightweight Directory Access Protocol

MM Materialmanagement

MSS Management Selfservice

PeCo Abteilung fur Personalcontrolling

PIN Personliche Identifikationsnummer

PU1 Produktivsystem

QU1 Qualitatssicherungssystem

SAML Security Assertion Markup Language

SAP Systems, Applications, Products in Data Processing
SD Verkauf (Sales and Distribution)

SLA Service Level Agreement

SLF-System Support Line Feedback System

SSL Secure Sockets Layer

SSO Single Sign On

TUL Entwicklungssystem

unilT unilT (Informationsmanagement)

VM Vertragsmanagement (Contract Management)
VPN Virtual Private Network
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Definitionen

Applikationsverantwortliche/r

Tragt die Verantwortung fur die
Entwicklungsarbeiten sowie die Konzeption und
Realisierung des Weiterausbaus von SAP

Benutzer:innen- und
Berechtigungsverwaltung

Ist fir die gesamte Administration der SAP-
Zugange sowie fur die Anwender:innenbetreuung
zustandig

Berichtsuser:in

SAP-Benutzer:innen, die definierte SAP-Berichte
aufrufen

Betriebskoordinator:innen

Sind fir die Organisation und Sicherstellung des
SAP-Betriebs verantwortlich

CCC-Mitarbeiter:innen

Mitarbeiter:innen des BRZ, die die SLF-
Meldungen der Universitat annehmen und
bearbeiten

CO-Kontierung

Kostenstellen und Innenauftrage

Customizing

Anpassung der Standardsoftware auf die
Geschéftsprozesse des Kunden/der Kundin

Data Dictionary

Ermaglicht eine zentrale Beschreibung und
Verwaltung aller im System verwendeten Daten

Dateneigenttiimer:innen

Personen, die fir bestimmte CO-Kontierungen
gem. Unterschriftenprobeblatt
anweisungsberechtigt sind

Debug-Modus

Ermoglicht eine Ablaufverfolgung des zu
untersuchenden Programmes in einzelnen
Schritten oder zwischen definierten Haltepunkten

e-Banking

Zahlungsverkehr und Bankgeschafte werden
beleglos in elektronischer Form abgewickelt

ESS-Benutzer:innen

Personen, die benutzerspezifische Szenarien in
ESS - Employee Selfservice, benutzerspezifische
Szenarien in MSS — Manager Selfservice
und/oder die Genehmigungsworkflows in SAP
nutzen.

First Level Support

Erste Auskunftsstelle fir die/den SAP-Benutzer:in
bei Problemen

ITS (Internet Transaction
Server)

Wandelt die Daten in eine Form um, die in
Webbrowsern angezeigt werden kénnen

MM/SD Light User:in

SAP-Benutzer:innen, die definierte Transaktionen
in den Modulen MM und SD und/oder im
Vertragsmanagement ausfihren

PIN

Kennwort, das bei der Neuanlage eines/einer
SAP-Benutzer:in bzw. beim Zurticksetzen eines
gesperrten Kennwortes vergeben wird und das
bei der erstmaligen Anmeldung im System
geéndert werden muss

Professional User:in

SAP-Benutzer:innen die modultbergreifend
umfangreiche Transaktionen ausfiihren

SAP Account

SAP-Zugang
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SAP-Benutzer:innen

Personen, welche im SAP-System operative
Transaktionen ausfuihren. SAP-Benutzer:innen
sind:

Professional User:in

MM/SD-Light User:in

Berichtsuser:in

SAP GUI Benutzeroberflache (Graphical User Interface),
welche die Schnittstelle zwischen SAP-
Benutzer:innen und dem SAP-System bildet

SAP Server Hardware, auf der das SAP-System installiert ist

Secure Sockets Layer SSL

Secure Sockets Layer (SSL) ist ein
Verschliisselungsprotokoll fur
Datenibertragungen im Internet

Security Policy der unilT

Regelwerk der unilT, mit dem die IT-Sicherheit an
der Universitat gewahrleistet werden soll

SLA-Report Vom BRZ monatlich erstellter Report, in dem die
Kriterien des Service Level Agreements und die
durchgefuhrten Transporte aufgelistet sind

SLF-System Ein Tool, mit dem alle Supportmeldungen der Key

User:innen des BRZs abgewickelt und
dokumentiert werden

Support Mitarbeiter:innen des
BRZ

Siehe CCC-Mitarbeiter:innen

VPN

VPN steht fur "Virtual Private Network™ oder
"virtuelles privates Netzwerk" und bietet eine
sichere und verschlisselte Verbindung Uber ein
Offentliches Netz
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1 Ziele und Zielgruppe, Zeitpunkt des In-Kraft-Tretens

Die vorliegende Richtlinie fir das Interne Kontrollsystem (IKS) enthalt die Regelungen,
die einen

e sicheren,
e ordnungsmaligen und
e wirtschaftlichen

Betrieb des an der Universitat Graz eingesetzten SAP-Systems gewahrleisten.

Die Richtlinie gilt fir alle Personen, flr deren Tatigkeit ein Zugriff auf das SAP-
und/oder ESS-System erforderlich ist.

Die Richtlinie trat am 7. November 2005 in Kraft und galt bis zur Veroffentlichung der
Version 2.0.

Die Version 2.0 trat am 25.05.2011 mit der Verdoffentlichung im Mitteilungsblatt in Kraft
und galt bis zur Veroffentlichung der Version 3.0.

Die Version 3.0 trat am 24.09.2014 mit der Veroffentlichung im Mitteilungsblatt in Kraft
und galt bis zur Veroéffentlichung der Version 4.0.

Die Version 4.0 trat am 19.09.2018 mit der Verdoffentlichung im Mitteilungsblatt in Kraft
und galt bis zur Veroffentlichung der Version 5.0.

Die Version 5.0 tritt mit Veroffentlichung im Mitteilungsblatt in Kraft und gilt bis auf
Widerruf.
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2 Produktivsystem (PU1)
2.1 IKS-Bereich: Sicherheit

Im IKS-Bereich Sicherheit kbnnen insbesondere folgende Risiken auftreten:

e Zugriff auf SAP-Daten durch unberechtigte Personen
Der unberechtigte Zugriff auf SAP-Daten kann sowohl durch Mitarbeiter:innen
der Universitat als auch durch externe Personen erfolgen. Ursachen fir den
unberechtigten Zugriff auf SAP-Daten sind zu weit gefasste Berechtigungen
eines/r SAP-Benutzer:in oder Angriffe auf das Netzwerk und einzelne PCs.
Mogliche Gefahrenquellen befinden sich daher innerhalb und aufRerhalb der
Universitat.

e Datenschutzverletzungen
Da im SAP-System personenbezogene Daten verarbeitet werden, besteht die
Gefahr von Datenschutzverletzungen.

Die im IKS-Bereich Sicherheit definierten Regelungen zur

e Netzwerksicherheit,
e Anmeldesicherheit und
e Berechtigungsverwaltung

sollen diesen Risiken entgegenwirken.

2.1.1 Netzwerksicherheit

Die Regelungen zur Netzwerksicherheit legen die Ablaufe hinsichtlich

e Kommunikation zwischen Arbeitsplatzrechner und SAP-Server sowie die
e Einhaltung der Security Policy fur Computer und Netze

fest.

2.1.1.1 Kommunikation zwischen Arbeitsplatzrechner und SAP-Server

Die Kommunikation zwischen den Arbeitsplatzrechnern an der Universitat Graz und
den SAP-Servern im BRZ erfolgt tUber das ACOnet. Die Verbindung zwischen
Arbeitsplatzrechner und VPN-Appliances und im ACOnet muss verschlisselt erfolgen.
Die Verschlusselung im ACOnet wird hierzu Uber eine Lan-To-Lan-Verbindung
hergestellt. Dazu stellt das BRZ zwei Lan-To-Lan-Router fur die Kommunikation
zwischen der Universitat Graz und dem BRZ zur Verfiigung. Die Verschlisselung von
den SAP-Clients in die Rechenzentren der Universitat erfolgt Gber Cisco SSL VPN
Clients zu redundanten VPN Appliances der Universitat. Fur die Cisco SSL VPN
Clientanmeldung ist eine Multifaktor Authentifizierung eingerichtet.

Zusatzlich ist eine Verschlisselung zwischen Arbeitsplatzrechner und SAP-Servernim
BRZ auch durch die Secure Network Communication im SAP GUI gewahrleistet.
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Die Herstellung einer gesicherten Verbindung Uber Lan-To-Lan bis inkl. der Lan-To-
Lan Router an der Universitat ist Aufgabe des Bundesrechenzentrums.! Fir den Teil
nach den Lan-To-Lan Routern bis zu den Clients ist die unilT zustandig. Aufgabe des
SAP-Betriebskoordinatorenteams an der Universitét ist es, einmal wochentlich das
Vorhandensein der gesicherten Verbindung zu tberprifen. Die Uberprifung erfolgt,
indem versucht wird, sich ohne gesicherte Verbindung am System anzumelden.

Der sichere Zugang zum SAP GUI for HTML, NetWeaver Business Client und Fiori
Launchpad erfolgt Giber Secure Sockets Layer (SSL).

2.1.1.2 Einhaltung der Security Policy der unilT

Um den Zugriff auf SAP-Daten durch unberechtigte Personen zu verhindern, ist die
Security Policy der unilT einzuhalten. Die Security Policy der unilT ist unter
https://online.uni-graz.at/kfu_online/wbMitteilungsblaetter.display?pNr=75196
einsehbar. Fur den Inhalt und die Umsetzung der Security Policy sind die daftr
zustandigen Mitarbeiter:innen der unilT verantwortlich.

2.1.2 Anmeldesicherheit?

Die Regelungen zur Anmeldesicherheit legen die Ablaufe hinsichtlich
Anlage der SAP-Benutzer:innenstammdaten,

Anlage der ESS-Benutzer:innenstammdaten,
Kennwortregelung fur SAP-Benutzer:innen,

Kennwortregelung fur ESS-Benutzer:innen,

Sperren, Freischalten und Léschen von SAP-Zugangen,
Sperren, Freischalten und Léschen von ESS-Zugangen,
SAP-Zugénge fur Mitarbeiter:innen des BRZ,

SAP-Zugénge fur Mitarbeiteriinnen von Beratungsfirmen und sonstigen
externen Stellen

fest.

Im Bereich Anmeldesicherheit wird zwischen SAP- und ESS-Benutzer:innen
unterschieden, da sich die Prozesse zum Anlegen, Sperren und Léschen bei diesen
beiden Benutzer:innengruppen unterscheiden.

SAP-Benutzer:innen sind jene Benutzer:iinnen, welche im SAP-System operative
Transaktionen ausfuhren.

ESS-Benutzer:innen hingegen nutzen in SAP die Employee Selfservices, Manager
Selfservices und die Genehmigungsworkflows. Das heil3t, diese Benutzer:innen sind
mit keinen individuellen Berechtigungsrollen ausgestattet.

Lvgl. Anhang, Kapitel 5.3: Auszug aus Angebot ,VPN-Anbindung*
2 vgl. Anhang Kapitel 5.2.2.1: Prozess IKS1 — Neuer SAP-Zugang
vgl. Anhang Kapitel 5.2.2.2: Prozess IKS2 — Neuer ESS-Zugang
vgl. Anhang Kapitel 5.2.2.3: Prozess IKS3 — Passwort zuriicksetzen
vgl. Anhang Kapitel 5.2.2.4: Prozess IKS4 — Sperren, Freischalten und Léschen eines
SAP-Zugangs
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2.1.2.1 Anlage der SAP-Benutzer:innenstammdaten

Die Vergabe von SAP-Accounts erfolgt ausschlieBlich auf Basis des
Antragsprozesses.

Fur Berichts- und MM/SD Light User:iinnen ist der Antrag durch eine/einen
Dateneigentimer:in  zu genehmigen, auf deren/dessen Daten durch die
einzurichtenden Berechtigungen der Zugriff ermdglicht wird. Dateneigentimer:innen
sind Anweisungsberechtigte It. Unterschriftenprobenblatt.

Der Antrag fur Professional User:iinnen ist durch den/die Vorgesetzte/n des/der
Antragsteller:in sowie durch die Dateneigentimer:innen zu genehmigen.

Die Genehmigung des/der Dateneigentimer:in ist notwendig, um den Datenschutz zu
gewaébhrleisten.

Von der Genehmigungspflicht durch die Dateneigentiimer:innen ausgenommen sind
Professional User:innen der BuBi, der CoRe, der PeCo, der Wirtschaftsabteilung, des
Personalressorts, der Abteilung fir Geb&aude und Technik, der Internen Revision, des
Forschungsmanagement und -service sowie des Competence Center SAP, da diese
Personen &ndernden oder anzeigenden Zugriff auf alle Kostenstellen und
Innenauftrage der Universitat im Rahmen der ihnen zugeordneten Rollen benétigen.

Der/die Antragsteller:in muss ein bestehendes Dienstverhaltnis zur Universitat Graz
haben.

Alle Antrdge auf einen SAP-Zugang sind von der Benutzeriinnen- und
Berechtigungsverwaltung hinsichtlich Vollstandigkeit und Freigaben zu prifen.
Antrage von Professional User:innen sind zuséatzlich vom Betriebskoordinatorenteam
in Hinblick auf die Vereinbarkeit mit den, in dieser Richtlinie genannten Regelungen
und das Auftreten von kritischen Berechtigungen zu prufen. Erst nach Freigabe des
Antrags durch den/die Applikationsverantwortliche/n darf der SAP-Zugang im System
angelegt werden.

Bevor der/dem neu angelegten SAP-Benutzer:iin die Zugangsdaten ubermittelt
werden, ist im Sinne des 4-Augen-Prinzips von einer/einem weiteren Mitarbeiter:in der
Benutzer:innen- und Berechtigungsverwaltung zu prifen, ob die beantragten
Berechtigungen im SAP-System richtig vergeben wurden und die Richtigkeit ist zu
bestatigen.

2.1.2.2 Anlage der ESS-Benutzer:innenstammdaten

Ab dem Zeitpunkt, an welchem
e ein neuer Personalstammsatz im HR angelegt wurde
die Emailadresse im IT 0105 (Subtyp 0010) gepflegt wurde
das Beginndatum des Dienstverhaltnisses <= Tagesdatum ist
das Endedatum des Dienstverhaltnisses > Tagesdatum ist
das Dienstverhéltnis nicht in einer Z-Tabelle (Mitarbeitergruppe,
Mitarbeiterkreis, Anstellungsverhaltnis) als Ausnahme definiert ist und
e der Abrechnungskreis ungleich 99 ist

wird ein ESS-Zugang fur die/den Mitarbeiter:in angelegt.

Seite 10



2.1.2.3 Kennwortregelung fur SAP-Benutzer:innen

Wenn ein(e) ESS-Benutzer:in in SAP operative Tatigkeiten ausfihren soll, wird der
ESS-Zugang in einen SAP-Zugang umgewandelt.

Fir jede/n neue/n SAP-Benutzer:in muss ein eigener PIN generiert werden. Ansonsten
besteht die Gefahr, dass mit einem allgemein bekannten PIN Anmeldungen unter dem
neu angelegten Benutzernamen von nicht berechtigten Personen vorgenommen
werden.

Verfahren zur Vergabe des PINs

Der PIN ist immer achtstellig und besteht aus einer Buchstaben-Zahlenkombination.
Wird ein/e neue/r SAP-Benutzer:in angelegt, wird von der Benutzer:innen- und
Berechtigungsverwaltung der PIN generiert. Dieser wird in einer SAP-
Datenbanktabelle mit dem SAP-Benutzernamen verschlisselt gespeichert. Die
Speicherung des PIN ist notwendig, weil beim Freischalten eines gesperrten
Kennwortes per Telefon/E-Mail der PIN die eindeutige Identifikation der SAP-
Benutzerin/des SAP-Benutzers sicherstellt.

Die SAP-Benutzer:innen erhalten den PIN per E-Mail mitgeteilt. Der PIN muss von den
SAP-Benutzer:innen bei der erstmaligen Anmeldung geandert werden.

Benutzer:innenkennwort

Das von der/dem Benutzer:iin verwendete Kennwort muss aus mind. 8 Zeichen
bestehen, wobei mind. 2 Buchstaben und mind. 2 Ziffern vorkommen missen. Vom
System wird nach 120 Tagen eine Kennwortadnderung verlangt.

2.1.2.4 Kennwortregelung fur ESS-Benutzer:innen

ESS-Benutzer:innen melden sich im System uber Single Sign On mittels SAML mit
den LDAP-Zugangsdaten dh mit ihrem Uni-Graz-Account an. Somit gelten fir ESS-
Benutzer:innen die Kennwortregelungen (Mindestanforderungen, Kennwortanderung,
Multifaktor Authentifizierung, usw.) welche fur die SSO-Systeme der unilT gelten.

2.1.2.5 Sperren, Freischalten und LoOschen von Zugéngen der SAP-
Benutzer:innen

Falscheingabe des Kennworts

Der SAP-Zugang wird durch das System automatisch gesperrt, wenn bei der
Anmeldung von der/dem SAP-Benutzer:in das Passwort dreimal falsch eingegeben
wurde.

In diesem Fall ist von der/dem gesperrten SAP-Benutzer:in Kontakt mit der
Benutzer:iinnen- und Berechtigungsverwaltung aufzunehmen, die das Passwort
entsperrt, wenn der/die SAP-Benutzer:in die ersten vier Zeichen des ursprlinglich
vergebenen PINs bekannt gibt (schriftlich oder telefonisch).

Sind auch die ersten vier Zeichen des PINs nicht mehr bekannt, kann das Kennwort

nur nach einem schriftichen Antrag des/der SAP-Benutzer:in an die Benutzer:.innen-
und Berechtigungsverwaltung entsperrt werden.
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Kennwort ist der/dem SAP-Benutzer:in nicht mehr bekannt

Von der/dem SAP-Benutzer:iin ist Kontakt mit der Benutzer:iinnen- und
Berechtigungsverwaltung aufzunehmen, die das Passwort zurticksetzt, wenn der/die
SAP-Benutzer:in sich an das Kennwort nicht mehr erinnern kann. Dabei sind die ersten
vier Zeichen des urspringlich vergebenen PINs bekannt zu geben (schriftlich oder
telefonisch). Sind auch die ersten vier Zeichen des PINs nicht mehr bekannt, kann das
Kennwort nur nach einem schriftichen Antrag des/der SAP-Benutzeriin an die
Benutzer:innen- und Berechtigungsverwaltung entsperrt werden.

Beendigung des Dienstverhaltnisses, organisatorische Anderungen

Bei der Beendigung des Dienstverhaltnisses darf auch der SAP-Zugang des/der
jeweiligen Mitarbeiter:in nicht mehr mdglich sein. Andert sich der Aufgabenbereich
des/der SAP-Benutzer:in derart, dass kein SAP-Zugang mehr benttigt wird, ist der
SAP-Zugang zu léschen. Daher ist in diesen Fallen die Benutzer:iinnen- und
Berechtigungsverwaltung von der/dem jeweiligen Vorgesetzten mittels Formular zu
verstandigen.

Von der Benutzeriinnen- und Berechtigungsverwaltung muss monatlich geprift
werden, ob ein SAP-Zugang an eine Person vergeben ist, deren
Beschaftigungsverhéltnis geendet hat oder deren organisatorische Zuordnung sich
geandert hat.

Bei der Anderung der organisatorischen Zuordnung ist mit dem/der bisherigen
Vorgesetzten abzuklaren, was mit dem SAP-Zugang geschehen soll, falls noch kein
Formular bei der Benutzer:innen- und Berechtigungsverwaltung eingelangt ist.

Fur die beiden oben angefihrten Prifungen werden jeweils eigenentwickelte SAP-
Reports eingesetzt.

Keine Anmeldung in SAP Uber einen langeren Zeitraum hinweg

Von der Benutzer:innen- und Berechtigungsverwaltung ist monatlich zu prufen, ob
SAP-Benutzer:innen seit 60 Tagen nicht mehr angemeldet waren. Diese SAP-
Benutzer:innen sind darauf hin zu sperren. Es ist dann zu klaren, ob diese SAP-
Benutzer:innen im System geldscht werden sollen. SAP-Benutzer:innen, deren letzte
Anmeldung 6 Monate zurlckliegt, sind zu I6schen.

2.1.2.6 Sperren, Freischalten und Lo6éschen von Zugédngen der ESS-
Benutzer:innen

Da die ESS-Benutzer:innen das LDAP-Kennwort zur Anmeldung in ESS verwenden,
gelten fUr das Sperren und Freischalten der LDAP-Kennwoérter die entsprechenden
Regelungen der unilT3,

Wenn ein Dienstverhaltnis endet, ist eine Anmeldung Uber Single Sign On nicht mehr
moglich. Ein Dienstverhaltnis gilt als beendet, wenn das Endedatum des
Dienstverhaltnisses < Tagesdatum ist.

Die Zugange werden regelmaldig nach Ablauf eines definierten Zeitfensters geléscht.

3 siehe https://intranet.uni-graz.at/einheiten/715/services/Pages/SEC benutzungsordnung.aspx
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2.1.2.7 SAP-Zugéange fur Mitarbeiter:innen des BRZ

Die SAP-Zugénge von Support-Mitarbeiter:innen des BRZ werden vom BRZ verwaltet.
Die Richtlinien fir die Vergabe und den Umfang der Berechtigungen von Support-
Mitarbeiter:innen missen in einem Sicherheitskonzept des BRZ enthalten sein.*

Die Benutzer:innen- und Berechtigungsverwaltung der Universitat muss vom BRZ
benachrichtigt werden, wenn wesentliche Veranderungen an den Berechtigungen von
Support-Mitarbeiter:innen des BRZ vorgenommen werden.

Die Betriebskoodinator:innen priifen monatlich die Einhaltung der in der Richtlinie
festgelegten Namenskonventionen fur die Mitarbeiter:innen des BRZ und deren
Rollenzuordnung.

Von den Betriebskoordinator:innen wird monatlich gepruft, ob von Mitarbeiter:innen
des BRZ im Produktivsystem schreibende Zugriffe auf Applikationsdaten
vorgenommen wurden.

2.1.2.8 SAP-Zugéange fur Mitarbeiter:innen von Beratungsfirmen und sonstigen
externen Stellen

Die SAP-Zugange fur Mitarbeiter:innen von Beratungsfirmen und sonstigen externen
Stellen werden von der Benutzer:innen- und Berechtigungsverwaltung der Universitat
verwaltet. Diese Zugange werden nach folgender Namenskonvention im System
angelegt: B_EXT_NACHNAME. Der Benutzername ist maximal 12 Zeichen lang.

2.1.3 Berechtigungsverwaltung
Berechtigungen werden an der Universitat Gber Rollen vergeben.

2.1.3.1 Berechtigungsverwaltung fir SAP-Benutzer:innen

Die Rollen missen funktional/organisatorisch so gestaltet sein, dass der/die Inhaber:in
dieser Rolle alle in seinem Aufgaben- und/oder Verantwortungsbereich liegenden
Tatigkeiten durchfuhren kann. Es ist bei der Definition der Rollen aber auch
sicherzustellen, dass von der/dem Rolleninhaber:in jene Funktionen des Systems, die
nicht fur seine/ihre Arbeit benétigt werden, nicht ausgefuhrt werden kdnnen. Daher
muss durch das Rollenkonzept verhindert werden, dass von Rolleninhaber:innen auf
Daten zugegriffen werden kann, fir die sie nicht berechtigt sind.

Die Regelungen zur Berechtigungsverwaltung legen die Ablaufe hinsichtlich

e Detaillierungsgrad der Berechtigungen,
e Kiritische Berechtigungen,
e Berechtigungsénderungen und
¢ Rollendnderungen
fest.

4vgl. BRZ UNISAP-Sicherheitskonzept V7.71, Seite 22 und UNISAP-Berechtigungskonzept V2.2
(Diese liegen bei den SAP-Betriebskoordinator:innen auf. Das Sicherheitskonzept und UNISAP-
Berechtigungskonzept wird aufgrund von Vertraulichkeitserfordernissen dieser Richtlinie nicht
beigelegt.)
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2.1.3.1.1 Detaillierungsgrad der Berechtigungen

Das Berechtigungskonzept ist in SAP technisch so umzusetzen, dass Berechtigungen
hierarchisch bis auf einzelne Transaktionen sowie Berechtigungsobjekte vergeben
werden konnen.

2.1.3.1.2 Kritische Berechtigungen

Vom Betriebskoordinatorenteam sind Transaktionen und die entsprechenden
Berechtigungsobjekte zu bertcksichtigen, die nicht zusammen an eine Person
vergeben werden durfen, da sie zu kritischen Kombinationen von Berechtigungen
fuhren wirden.

Bei der Definition von kritischen Kombinationen von Berechtigungen sind auch
Berechtigungen des/der SAP-Benutzer:in zu berlcksichtigen, die diese/r in Non-SAP-
Systemen hat (zB e-Banking).

2.1.3.1.3 Berechtigungsanderungen®
Bei der Anderung von Berechtigungen sind zwei Falle zu unterscheiden:

e Anderung der Zugriffsberechtigung auf Kostenstellen und Innenauftrage und
e Anderungen der Rollenzuordnung von Professional User:innen.

Anderung der Zugriffsberechtigung auf Kostenstellen und Innenauftrage
Anderungen der Berechtigungen eines/r SAP-Benutzer:in zur Bearbeitung oder
Anzeige von Kostenstellen oder Innenauftragen dirfen nur vorgenommen werden,
wenn ein Antrag entsprechend des Berechtigungsanderungsprozesses vorliegt, der
von allen betroffenen Dateneigentimer:innen genehmigt ist. Ergeben sich
Berechtigungsédnderungen durch einen organisatorischen Wechsel der/des SAP-
Benutzer:in, so ist im Antragsformular anzugeben, ob die bisherigen Berechtigungen
belassen werden kénnen.®

Von der Benutzer:innen- und Berechtigungsverwaltung ist monatlich zu Gberprifen, ob
fur alle organisatorischen Anderungen, die SAP-Benutzer:iinnen betreffen, die
entsprechende Anderung der Zugriffsberechtigung beantragt wurde. Dies geschieht
mittels eines eigenentwickelten SAP-Reports.

Anderungen der Rollenzuordnung von Professional User:innen

Bei der Zuordnung der Rollen ist darauf zu achten, dass es zu keiner Funktionshé&u-
fung kommt, die zu kritischen Berechtigungen des/der einzelnen SAP-Benutzer:innen
fuhrt. Alle Antrage auf Berechtigungsénderungen, die Professional User:in betreffen,
sind daher vom Betriebskoordinatorenteam zu prifen und von der/dem
Applikationsverantwortlichen zu genehmigen.

Bevor die/der SAP-Benutzer:in tUber die Berechtigungsdnderung informiert wird, ist im
Sinne des 4-Augen-Prinzips von einer/einem weiteren Mitarbeiter:in  der
Benutzer:innen- und Berechtigungsverwaltung zu prifen, ob die beantragte
Berechtigungsanderung im SAP-System richtig umgesetzt wurde und die Richtigkeit
ist zu bestatigen.

5 vgl. Anhang Kapitel 5.2.2.6: Prozess IKS6 — Berechtigungsanderung
6 vgl. Anhang Kapitel 5.2.2.5: Prozess IKS5 — Ubertragung eines SAP-Zugangs
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2.1.3.1.4 Rollenanderungen’

Das Betriebskoordinatorenteam muss vor der technischen Umsetzung der
Rollenanderung die Anderung des Funktionsumfangs einer Rolle prifen. Es muss
geprift werden, ob kritische Kombinationen von Berechtigungen innerhalb der Rolle
oder in Kombination mit anderen Rollen auftreten kénnen.

Nach der Prufung der Rollenanderung durch das Betriebskoordinatorenteam muss
der/die Applikationsverantwortliche die Anderung schriftlich genehmigen.

Bevor die geédnderte Rolle in das Produktivsystem transportiert wird, ist im Sinne des
4-Augen-Prinzips von einer/einem weiteren Mitarbeiter:in der Benutzer:innen- und
Berechtigungsverwaltung zu prifen, ob die beantragte Rollenanderung im SAP-
System richtig umgesetzt wurde, und die Richtigkeit ist zu bestatigen.

2.1.3.1.5 Periodische Autorisierung der Rollenvergabe

Um sicherstellen zu konnen, dass die Rollenvergabe noch den tatséachlichen
Aufgabenbereichen der Professional User:innen entspricht, wird den Leiterlnnen jener
Einheiten, in denen Mitarbeiter:innen Uber einen Professional User verfiigen, in
periodischen Abstanden (halbjahrlich) die Information, welche Mitarbeiter:in welche
Rollen zugeordnet hat und welche Transaktionen in den einzelnen Rollen enthalten
sind, zur Verfugung gestellt.

Diese Zuordnungen sind von den Leiterlnnen zu bestatigen und der Benutzer:innen-
und Berechtigungsverwaltung zu Ubermitteln.

2.1.3.2 Berechtigungsverwaltung fur ESS-Benutzer:innen

ESS-Benutzer:innen erhalten einheitliche, nicht benutzerspezifisch ausgepréagte
Rollen je nach Art des Dienstverhaltnisses. In den Rollen sind das Menl und die
Berechtigungen fur die einzelnen Applikationen fir ESS - Employee Selfservice, MSS
— Manager Selfservice und fir Genehmigungsprozesse abgebildet.

Die Einschrankung der Berechtigungen in den einzelnen Applikationen von ESS und
MSS erfolgt Giber die Zuordnung der jeweiligen Person im Organisationsmanagement
im Modul HR. Das heif3t, Uber diese Zuordnungen ist gewahrleistet, dass die ESS-
Benutzeriinnen nur die fur sie vorgesehenen Aktivitaten ausfihren bzw. Daten
einsehen kdnnen.

Fur die Genehmigungsprozesse sind keine benutzerspezifischen Berechtigungs-
einschrankungen in den Rollen notwendig, da die Benutzer:innenfindung auf Grund
des im jeweiligen Workflow festgelegten Regelwerkes erfolgt?.

7vgl. Anhang Kapitel 5.2.2.7: Prozess IKS7 — Rollenanderung

8 siehe ,Rahmenbetriebsvereinbarung tiber den Einsatz der Informations- und

Kommunikationstechnologie im Arbeitsprozess an der Universitat Graz (RBV IKT): Anhang SAP”
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2.2 IKS-Bereich: OrdnungsmaRigkeit

Im IKS-Bereich OrdnungsmaRigkeit konnen insbesondere folgende Risiken auftreten:

e Die Nachvollziehbarkeit von Aktivitaten im SAP-System ist nicht gegeben.
Eine Ursache fur die mangelnde Nachvollziehbarkeit kann das Fehlen einer
Dokumentation von Eigenentwicklungen oder die fehlende Weitergabe von
Informationen tber vorgenommene Systemeinstellungen durch das BRZ sein.

e Fehlerhaft arbeitende Schnittstellen
Daten aus Vorsystemen werden unvollstandig, redundant oder nicht zeitnah in
SAP Ubernommen

e Fehler im Ablauf der Anwendungsentwicklung

Eigenentwicklungen werden ohne Freigabeverfahren ins Produktivsystem
transportiert oder die Anwendungsentwicklung erfolgt direkt im
Produktivsystem. Es besteht weiters das Risiko, dass das Freigabeverfahren
durch Anderung der Entwicklung auf QU1 beeinflusst wird. Wenn diese
Anderungen nicht auf TU1 1:1 nachgezogen werden, entstehen Inkonsistenzen
zwischen der freigegebenen und der auf die PU1l transportierten
Eigenentwicklung.

Die im IKS-Bereich Ordnungsmafigkeit definierten Regelungen zur

Nachvollziehbarkeit,

Anwendungsentwicklung,

Transportsystem und zur

Vornahme von Systemeinstellungen durch das BRZ

sollen diesen Risiken entgegenwirken.

2.2.1 Nachvollziehbarkeit

2.2.1.1 Tabellenprotokollierung

Im Produktivsystem muss die Tabellenprotokollierung aktiviert sein. Es sind alle von
SAP standardmallig vorgesehenen Tabellen zu protokollieren. Der SAP-Hinweis
112388 - Protokollierungspflichtige Tabellen ist entsprechend zu berlcksichtigen. Im
Transportmanagement sind alle Transporte zu protokollieren.® Die Verantwortung fur
die Durchfihrung der Tabellen- und Transportprotokollierung liegt gemaf
Betriebsvertrag beim BRZ.

Die Umsetzung im SAP-System ist von den Betriebskoordinator:innen in halbjahrlichen
Abstanden zu prufen.

9 vgl. BRZ UNISAP-Sicherheitskonzept V7.71, Seite 22 (Dieses liegt bei den SAP-Betriebskoordi-
nator:innen auf. Das Sicherheitskonzept wird aufgrund von Vertraulichkeitserfordernissen dieser
Richtlinie nicht beigelegt.)

Seite 16



2.2.1.2 Dokumentation des Anlegens und Loschens von SAP-
Benutzer:innenstammsétzen sowie der Rollenzuordnungen

Die Antrage zu den Administrationstatigkeiten in der Benutzer:iinnen- und
Berechtigungsverwaltung missen aufbewahrt werden, damit die Nachvollziehbarkeit
von Anderungen gewahrleistet ist. Hierbei ist die gesetzliche Aufbewahrungsfrist zu
beachten. Durch die Aufbewahrung der Antrage wird das Risiko vermieden, dass SAP-
Benutzer:innen unberechtigt im System angelegt werden oder unberechtigt Rollen an
SAP-Benutzer:innen vergeben werden.

2.2.1.3 Namenskonvention fir den SAP-Benutzerstammsatz

Als Benutzerkennung ist ein Benutzername zu generieren, der folgendem Muster
entspricht: B_NACHNAME. Der Benutzername ist maximal 12 Zeichen lang. Um die
Nachvollziehbarkeit sicherzustellen, sind auch die Adressdaten (Vorname, Nachname,
E-Mailadresse) im SAP-Benutzerstammsatz zu pflegen. Dies ist fur die
Nachvollziehbarkeit von Systemaktivitaten notwendig, die von Benutzer:innen mit
gleichem Vor- und Nachnamen durchgefuhrt wurden.

SAP-Zugéange fur Mitarbeiter:innen von Beratungsfirmen und sonstigen externen
Stellen sind nach folgender Namenskonvention: B_ EXT_NACHNAME einzurichten.

2.2.1.4 Unzulassigkeit von Sammelbenutzern

Jede Aktion im SAP-System muss eindeutig einer Person zugeordnet werden kénnen.
Daher muss es eine 1:1-Beziehung zwischen SAP-Benutzerkennung und einer
physischen Person geben. Sammelbenutzer sind daher nicht zuléassig. Von dieser
Richtlinie ausgenommen sind nur die SAP-Standardbenutzer sowie der
Notfallbenutzer. Die Verantwortung fur die Dokumentation des Einsatzes dieser
Benutzer liegt beim BRZ. 10

Die Weitergabe des Passworts fur den SAP-Zugang ist ebenfalls nicht zulassig, da bei
einer Passwort-Weitergabe nicht mehr eindeutig nachvollzogen werden kann, wer mit
dieser Benutzerkennung im System gearbeitet hat.

2.2.2 Anwendungsentwicklung

2.2.2.1 Anforderung einer Eigenentwicklung — Interner Change Request (ICR)!

Die Anforderung einer Eigenentwicklung muss mittels (elektronischen) Formular zur
Beantragung eines Internen Change Requests (ICR) erfolgen. Anforderungsberechtigt
ist jede/r Professional User:in. Das Formular fir den ICR muss eine detaillierte
Definition der Anforderungen enthalten. Nach der Beantragung eines ICR wird dieser
von der/dem organisatorischen oder technischen Betriebskoordinator:in Uberprift und
bei positiver Prifung ein Umsetzungsvorschlag inkl. Pflichtenheft erstellt. Im
Umsetzungsvorschlag wird festgelegt, ob die Umsetzung des ICR intern erfolgt oder
extern beauftragt wird. Vor Beginn der Umsetzung wird der ICR-Antrag von der/dem
Applikationsverantwortlichen genehmigt. Nach erfolgter Durchfihrung des ICR,
unabhéngig davon, ob die Umsetzung intern oder extern erfolgte, muss dieser durch
den/die Antragsteller:innen abgenommen werden.

10 vgl. BRZ UNISAP Berechtigungskonzept V2.2, Seite 13 (Dieses liegt bei den SAP-
Betriebskoordinator:innen auf. Das Sicherheitskonzept wird aufgrund von
Vertraulichkeitserfordernissen dieser Richtlinie nicht beigelegt.)
11 vgl. Anhang, Kapitel 5.2.2.8: Prozess IKS8 — Abwicklung Interner Change Request (ICR)
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2.2.2.2 Freigabeverfahren fur Eigenentwicklungen

Anwendungsentwicklung darf ausschlie3lich im  Entwicklungssystem TU1
durchgefiihrt werden. Nach einem ersten funktionalen Test im Entwicklungssystem
wird die Eigenentwicklung auf das Qualitatssicherungssystem QU1 transportiert und
durch die jeweils fachlich zustandige Abteilung getestet. Anderungen an der
Eigenentwicklung, die aufgrund dieser Tests notwendig werden, durfen nur auf TU1
vorgenommen werden, anschliel3end ist die Eigenentwicklung wieder zum Testen
nach QU1 zu transportieren. Erst nach der Freigabe durch den/die Antragsteller:in wird
die Entwicklung auf das Produktivsystem PULl transportiert. Sollten bei einer
Eigenentwicklung Objekte geandert werden missen, die im SAP-Namensraum liegen,
so ist dies ausfihrlich zu dokumentieren.

Die Transporte werden vom BRZ durchgefuhrt. Die Abwicklung und Dokumentation
der Transporte erfolgt tber das SLF-System.

2.2.2.3 Sperrkonzept

Der Sperrmechanismus wird nicht automatisch vom SAP-System bei jedem
andernden Zugriff auf einen Datensatz aktiviert, sondern muss explizit programmiert
werden. In jedem eigenentwickelten Programm, das andernd auf SAP-Daten zugreift,
muss daher von dem/der Entwickler:in dafir gesorgt werden, dass keine
Inkonsistenzen entstehen.

2.2.2.4 Berechtigungsprufungen

In eigenentwickelten Programmen missen Berechtigungspriufungen implementiert
werden. Wenn die Berechtigungsprifung nicht explizit programmiert wurde, kann das
Programm von jedem/r SAP-Benutzeriin ausgefuhrt werden. Die relevanten
Berechtigungsprifungen sind in den Programmiervorgaben festzulegen.

2.2.2.5 Dokumentation

Jedes Programm ist ausfiihrlich zu dokumentieren. Die Dokumentation muss aus einer
Dokumentation fur die Anwender:innen und einer technischen Dokumentation fir
andere Entwickler:innen bestehen.

2.2.2.6 Direkter Datenbankzugriff

Zugriffe auf die Datenbank durfen grundséatzlich nur Uber das Data Dictionary
stattfinden. Der direkte  Datenbankzugriff unter Umgehung der R/3
Datenbankschnittstelle darf in Anwendungsprogrammen nicht verwendet werden, da
dadurch die Sicherheit und Konsistenz der Daten nicht gewahrleistet ist.

2.2.2.7 Versionierung

Alle Versionen von Programmen sind aufbewahrungspflichtig. Das Ldschen der
Versionshistorie ist nicht zulassig. Die Aufbewahrungspflicht wird auch erfullt, wenn
die Versionen von eigenentwickelten Programmen im Entwicklungssystem archiviert
werden.

2.2.2.8 Datenanderungen im Debug-Modus

Anderungen von Hauptspeicherinhalten im Debug-Modus werden nicht protokolliert.
Da im Debug-Modus jedoch betriebswirtschaftliche Werte wéhrend des Ablaufs eines
Programms verandert werden kénnen, darf dieses Zugriffsrecht im Produktivsystem
niemandem zugeordnet werden.
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2.2.3 Transportsystem

Um zu verhindern, dass Entwickleriinnen ihre Eigenentwicklungen ohne
Freigabeverfahren ins  Produktivsystem transportieren koénnen, st eine
Funktionstrennung zwischen Entwicklung und Transporten zu realisieren. Daraus
folgt, dass die Berechtigungen fur die Entwicklung und das Transportsystem nicht
gemeinsam an eine Person der Univeritat Graz vergeben werden durfen. Da die
Trennung der Berechtigungen fur die Entwicklung und den Transport bei
Mitarbeiter:iinnen des BRZ aus organisatorischen Grunden nicht méglich ist, wurde
vom BRZ technisch sichergestellt, dass die/der Entwickler:in die eigenen
Entwicklungen nicht transportieren kann.

2.2.4 Vornahme von Systemeinstellungen durch das BRZ

Die Universitat ist von sdmtlichen geplanten Eingriffen in das System zu informieren.
Dies gilt insbesondere fir Customizing-Einstellungen und Entwicklungen. Die
durchgefuhrten Tatigkeiten sind vom BRZ zu dokumentieren und den
Betriebskoordinator:innen der Universitat zur Verfligung zu stellen.

Von den Betriebskoordinator:innen ist anhand der im SLA-Report angefiihrten
Transporte monatlich zu prifen, welche vom BRZ am Mandanten der Univeritat Graz
durchgefiihrten Eingriffe (Customizing-Einstellungen und Entwicklungen) transportiert
wurden.
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2.3 IKS-Bereich: Wirtschaftlichkeit

Im IKS-Bereich Wirtschaftlichkeit kann insbesondere folgendes Risiko auftreten:

e Bezahlung zu hoher Lizenzkosten
Zu hohe Lizenzkosten kdnnen anfallen, wenn seitens des BRZ fehlerhafte
Lizenzverrechnungen erfolgen oder seitens der Universitdit gegen
Lizenzbestimmungen verstol3en wird.

Die im IKS-Bereich Sicherheit definierten Regelungen zur

Verrechnung von Lizenzkosten,
Einhaltung der SAP-Lizenzbestimmungen,
Vergabe von Nutzertypen und zum
Lizenzvolumen

sollen dem Eintreten dieses Risikos entgegenwirken.

2.3.1 Verrechnung von Lizenzkosten

Die vom BRZ in Rechnung gestellten Lizenzgeblhren werden von den
Betriebskoordinator:innen geprift.

Die Modalitaten eventueller Weiterverrechnungen sind in gesonderten Regelungen
enthalten.

2.3.2 Einhaltung der SAP-Lizenzbestimmungen

Mehrfachanmeldungen im Produktivsystem verstol3en gegen das Lizenzabkommen
mit SAP und sind daher technisch deaktiviert.

2.3.3 Lizenzvolumen

Von SAP wird in regelméaf3igen Abstanden eine Systemvermessung in Abstimmung
mit dem BRZ durchgefuhrt. Im Zuge der Lizenzvermessung sind von der
Benutzer:innen- und Berechtigungsverwaltung die, der Lizenzverrechnung zugrunde
liegenden Zahlen an das BRZ zu melden. Sollte das Lizenzvolumen uberschritten
werden, ist das weitere Vorgehen zu klaren, da in diesem Fall Lizenzen nachzukaufen
sind.
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3 Nicht-Produktivsysteme

3.1 Qualitatssicherungssystem (QU1-102)

Im Qualitatssicherungssystem finden die Produktionsvorbereitung sowie die Abnahme
von Entwicklungen aus dem Entwicklungssystem statt. Das QU1-System ist an der
Universitat Graz einer gesondert definierten Gruppe von Benutzer:innen zuganglich,
die fur die Weiterentwicklung und Optimierung des SAP-Systems verantwortlich ist.
Fir diese Arbeiten sind umfangreiche Berechtigungen notwendig.

Die Vergabe der Berechtigungen erfolgt durch die Benutzeriinnen- und
Berechtigungsverwaltung.

3.2 Entwicklungssystem (TU1)

Das Entwicklungssystem ist der Ausgangspunkt fir Eigenentwicklungen und alle
Customizing-Einstellungen. Hinsichtlich  der  Berechtigungen und  der
Zugangsbestimmungen gelten die gleichen Regelungen wie fir das
Qualitatssicherungssystem, da auf TU1 erste funktionale Tests durchgefiihrt werden
mussen.

Die Vergabe der Berechtigungen erfolgt durch das Betriebskoordinatorenteam.

3.3 Schulungsmandant (QU1-502)

Das Schulungssystem steht allen Anwender:iinnen zur Verfigung. Da der
Schulungsmandant eine Kopie des Produktivsystems ist, missen die Berechtigungen
am Schulungsmandanten den Berechtigungen auf dem Produktivsystem entsprechen.

Die Vergabe der Berechtigungen erfolgt durch die Benutzeriinnen- und
Berechtigungsverwaltung.
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4 Ausgelagerte Bereiche des SAP-Systems

4.1 ERP-System

Der Betrieb der SAP-Basiskomponenten ist an das BRZ ausgelagert. Das BRZ ist
dafur verantwortlich, dass der Betrieb der ausgelagerten Bereiche den Anforderungen
einer Revision bzw. Wirtschaftsprufung entspricht.

Das Sicherheitskonzept des BRZ liegt bei den SAP-Betriebskoordinator:innen auf.

Der Nachweis der Zertifizierung des Sicherheitsmanagements des BRZ gem. I1SO
27001 liegt dieser Richtlinie bei.1?

4.2 SAP Business Warehouse (SAP BW)

Neben dem SAP ERP wird von der Universitat auch noch ein SAP Business
Warehouse eingesetzt. Das SAP Business Warehouse der Universitat wird von der
Axians ICT Austria GmbH betrieben.

Die in den vorangegangenen Kapiteln dieser Richtlinie enthaltenen Regelungen gelten
mit Ausnahme der im Folgenden angefuhrten Punkte auch fir das SAP Business
Warehouse.

Tatigkeiten, die fir das SAP ERP It. dieser Richtlinie vom BRZ durchgefuhrt werden,
werden fur das SAP Business Warehouse durch die Axians ICT Austria GmbH
durchgefuhrt.

Die Nachweise der Zertifizierung der Axians ICT Austria GmbH gem. ISO 27001 liegt
dieser Richtlinie bei'3. Der Report gem. SAS70 bzw. ISAE3402 liegt bei den SAP-
Betriebskoordinator:innen auf.

4.2.1 Fur das SAP BW nicht relevante Regelungen dieser Richtlinie

Kapitel Seite | Begrindung
2.2.1.1 16 Der SAP Hinweis 112388 bezieht sich auf
Tabellenprotokollierung Tabellen des ERP und nicht auf das BW; flr

das BW gibt es keine entsprechenden
Protokollierungsrichtlinien

12 ygl. Anhang Kapitel 5.4: Sicherheitszertifikat gem. ISO 27001 (BRZ)
13 vgl. Anhang Kapitel 5.5: Sicherheitszertifikat gem. ISO 27001 und SAS70 bzw. ISAE3402 (Axians
ICT Austria GmbH)
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4.2.2 Fur das SAP BW in geanderter Form relevante Regelungen

Kapitel

Seite

Begrundung

2.1.2.3 Kennwortregelung

11

Bei der Vergabe des Initialkennwortes in SAP
BW ist nach denselben Regeln wie in Kapitel
2.1.2.3 angefuhrt, vorzugehen. Falls der BW-
Zugang gleichzeitig mit dem ERP-Zugang
angelegt wird, ist als Initialpasswort in SAP BW
der gleiche PIN wie fur den SAP-Zugang zu
verwenden.

2.2.1.3 Namenskonven-
tion fir den SAP-
Benutzerstammsatz

17

Der Benutzername im BW lautet gleich wie
jener fur den SAP-Zugang.

2.2.2.1 Anforderung einer
Eigenentwicklung

17

Zu den Eigenentwicklungen zéahlen im SAP BW
auch Anderungen am Datenmodell und an
Objekten des BW (zB InfoAreas, InfoPackages,
InfoSources, DataStoreObjects und Infocubes)
sowie die Anderung von Prozessketten

2.2.2.2 Freigabeverfahren
fur Eigenentwicklungen

18

Entwicklungs- und Qualitatssicherungssystem
sind in der BW-Systemlandschaft zu einem
System zusammengefasst. Daher erfolgen alle
Tests fur den Freigabeprozess auf dem BW-
Entwicklungssystem. Die Transporte fir die
Produktivsetzung der Eigenentwicklung werden
von der Axians durchgefihrt, sobald der
Auftrag im Transportmanagement freigegeben
wurde.

2.2.2.4
Berechtigungsprifungen

18

Falls BW-Queries Benutzer:innen ohne
Gesamtberechtigung auf alle CO-Kontierungen
der Universitat zur Verfigung gestellt werden,
ist entweder beim Erstellen der Query selbst
oder durch geeignete Berechtigungsvergabe in
den Rollen (zB mittels Analyseobjekten)
sicherzustellen, dass nur Daten von CO-
Kontierungen eingesehen werden konnen, fur
die der bzw. die BW-Benutzer:in berechtigt
sind.

4.2.3 Fur das SAP BW zusaétzlich geltende Regelungen

Kapitel

Seite

Begrindung

Entwicklungs- und

SAP BW

Qualitatssicherungssystem

22

Die BW-Systemlandschatft ist zweistufig
aufgebaut. Entwicklungs- und
Qualitatssicherungssystem sind zu einem
System zusammengefasst. Fur das BW-
Entwicklungssystem gelten dieselben
Regelungen wie fur das Entwicklungs- und

Qualitatssicherungssystem des ERP.

Der Rektor:
Riedler
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5 Anhang

5.1 Zusammenfassung der Verantwortlichkeiten aus der IKS-Richtlinie
Die sich aus dieser Richtlinie ergebenden Verantwortlichkeiten sind in der folgenden Matrix nochmals zusammengefasst.

5.1.1 Benutzer:innen- und Berechtigungsverwaltung, SAP-Betriebskoordination, Applikationsverantwortliche/r

Benutzer:innen- und

IKS-Bereich Richtlinie | Berechtigungsverwaltung SAP-Betriebskoordination Applikationsverantwortliche/r
2 Produktivsystem (PU1)
2.1 Sicherheit
> Uberpriifung des Vorhandenseins
2.1.1 einer gesicherten Verbindung
Netzwerksicherheit Seite 8f Uni <=> BRZ
» Prifung der SAP-Professional
User-Antrage auf Vereinbarkeit mit
den IKS-Regelungen
» Prufung der Einhaltung der in der
Richtlinie festgelegten
Namenskonventionen und
Rollenzuordnungen fir
» Vergabe des PINs Mitarbeiter:innen des BRZ
» Anlegen, Sperren, Freischalten, » Prufung, ob von Mitarbeiter:innen
Léschen von SAP-Zugangen des BRZ schreibende Zugriffe auf
2.1.2 > Uberpriifung der Umsetzung im Applikationsdaten vorgenommen » Genehmigung von SAP-
Anmeldesicherheit Seite 9ff System i.S.d. Vier-Augen-Prinzips wurden (monatlich) Professional User-Antragen
» Technische Umsetzung
Berechtigungskonzept;
» Vergabe von Rollen an Benutzer:innen | > Berlcksichtigung von kritischen
» technische Umsetzung Berechtigungen
Rollenanderungen » Erstellung der Information der » Genehmigung von
2.1.3 Seite 13ff | > Uberpriifung der Umsetzung im Rollenzuordnung fir Professional Berechtigungsanderungen

Berechtigungsverwaltung

System i.S.d. Vier-Augen-Prinzips

User:innen

bei Professional User:innen
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Benutzer:innen- und

IKS-Bereich Richtlinie |Berechtigungsverwaltung SAP-Betriebskoordination Applikationsverantwortliche/r
2.2 OrdnungsmaRigkeit
» Dokumentation der » Prifung der Einstellungen zu
221 Administrationstatigkeiten; protokollierungspflichtigen Tabellen
Nachvollziehbarkeit Seite 16f | » Einhaltung der Namenskonvention (halbjahrlich)
» Priufung von ICRs;
» Erarbeitung von
2.2.2. Anwendungsentwicklung | Seite 17f Umsetzungsvorschlagen fir ICRs » Genehmigung von ICRs
» Rollenmafige Trennung zwischen
2.2.3 Entwicklungs- und
Transportsystem Seite 19 Transportberechtigung
» Priofung, welche vom BRZ
2.2.4 Systemeinstellungen durchgefuhrten Eingriffe
durch das BRZ Seite 19 transportiert wurden
2.3 Wirtschaftlichkeit
2.3.1 » Priufung, der vom BRZ in Rechnung
Verrechnung von Lizenzkosten | Seite 20 gestellten Lizenzkosten
2.3.2
Einhaltung der SAP-
Lizenzbestimmungen Seite 20
» Klarung des Vorgehens bei
2.3.3 Lizenzvolumen Seite 20 Uberschreitung des Lizenzvolumens
3 Nicht-Produktivsysteme
3.1 Qualitatssicherungssystem » Vergabe von Berechtigungen fir
(QU1-102) Seite 21 QU1-102
» Vergabe von Berechtigungen flr
3.2 Entwicklungssystem (TU1) Seite 21 TUl
» Vergabe von Berechtigungen fir QU1-
3.3 Schulungsmandant (QU1-502) Seite 21 502
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5.1.2 unilT, BRZ, SAP-Betriebskoordination, Benutzer:innen- und Berechtigungsverwaltung

Benutzer:innen- und

unilT Berechtigungsverwaltun
IKS-Bereich Richtlinie BRZ SAP-Betriebskoordination g
2 Produktivsystem (PU1)
2.1 Sicherheit
> Uberpriifung des
» Inhalt und Vorhandenseins einer
Umsetzung Security | » Herstellung einer gesicherten gesicherten Verbindung Uni
2.1.1 Netzwerksicherheit | Seite 8f Policy Verbindung Uni <=> BRZ <=> BRZ (wdchentlich)
» Priufung der Einhaltung der in
der Richtlinie festgelegten
Namenskonventionen und
Rollenzuordnungen fir
» Verwaltung der SAP- Mitarbeiter:innen des BRZ
Zugéange von CCC- (monatlich)
Mitarbeiter:innen » Prifung, ob von
» Informieren der Uni, wenn Mitarbeiter:innen des BRZ
wesentliche Veranderungen schreibende Zugriffe auf
an den Berechtigungen von Applikationsdaten
Mitarbeiter:innen des BRZ vorgenommen wurden
2.1.2 Anmeldesicherheit | Seite 9ff vorgenommen werden (monatlich)
2.1.3
Berechtigungsverwaltung | Seite 13ff
2.2 OrdnungsmaRigkeit
» Prufung der Einstellungen zu
221 » Tabellen- und protokollierungspflichtigen
Nachvollziehbarkeit Seite 16f Transportprotokollierung Tabellen (halbjahrlich)
2.2.2. » Transporte der Eigen-
Anwendungsentwicklung | Seite 17f entwicklungen durchfihren
2.2.3
Transportsystem Seite 19
> Weitergabe detaillierter » Prifung, welche vom BRZ
224 Informationen Uber geplante durchgefuhrten Eingriffe
Systemeinstellungen und vorgenommene transportiert wurden
durch das BRZ Seite 19 Systemeinstellungen (monatlich)
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unilT

Benutzer:innen- und

Berechtigungsverwaltun

IKS-Bereich Richtlinie BRZ SAP-Betriebskoordination g
2.3 Wirtschaftlichkeit
23.1 » Prufung, der vom BRZ in
Verrechnung von » Verrechnung der Rechnung gestellten
Lizenzkosten Seite 20 Lizenzgebihren Lizenzkosten
2.3.2
Einhaltung der SAP-
Lizenzbestimmungen Seite 20
» Klarung des Vorgehens
2.3.3 bei Uberschreitung des
Lizenzvolumen Seite 20 Lizenzvolumens
3 Nicht-Produktivsysteme
» Vergabe von
3.1 Qualitatssicherungssystem Berechtigungen fir
(QU1-102) Seite 21 QU1-102
» Vergabe von Berechtigungen
3.2 Entwicklungssystem (TU1) Seite 21 fur TUL
» Vergabe von
3.3 Schulungsmandant (QU1- Berechtigungen far
502) Seite 21 QU1-502
> Betrieb der SAP-
Basiskomponenten, der den
Anforderungen einer
4 Ausgelagerte Bereiche des Revision bzw.
SAP-Systems Seite 22 Wirtschaftspriifung entspricht
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5.2 Geschaftsprozesse, die sich aus der IKS-Richtlinie ergeben
Die sich aus der Richtlinie ergebenden Geschéftsprozesse sind im Folgenden grafisch

dargestellt.

5.2.1 Rollenbeschreibung bzw. —definition

Rolle

Prozess

Beschreibung/Definition

Antragsteller:in

IKS1_Neuer SAP-Zugang

IKS3_ Passwort zurticksetzen

IKS4_Ubertragung eines SAP-
Zuganges

Jede/r Mitarbeiter:in der KFUG,
die/der im Rahmen ihrer/seiner
Arbeit einen SAP-Zugang benotigt
bzw. auf die/den eine SAP-Lizenz
Ubertragen werden soll

SAP-User:in IKS3_Passwort zurlicksetzen Jede/r SAP-User:in der KFUG
IKS4_Sperren, Freischalten,
Léschen eines SAP-Zugangs
IKS6 Berechtigungsdnderung
SAP Prof. IKS7_Rollenanderung Jede/r SAP Prof. User:in der KFUG

IKS8_Abwicklung ICR

Anweisungsberechtigte/r
+ (Dateneigentimer:in)

IKS1_Neuer SAP-Zugang

IKS4 _Sperren, Freischalten,
Léschen eines SAP-
Zugangs

IKS5_Ubertragung eines SAP-
Zuganges

IKS6 Berechtigungsdnderung

Dateneigentimer:innen sind die
Anweisungsberechtigten des
Berechtigungsobjektes, auf die der
neue SAP-Zugang berechtigt ist.

Vorgesetzte/r

IKS6_Berechtigungsénderung
IKS7 Rollenanderung

Vorgesetzte/r der/des SAP-

Userin/s

Benutzer:innen- und
Berechtigungsverwaltung

IKS1_Neuer SAP-Zugang
IKS2_Neuer ESS-Zugang
IKS3_Passwort zurlicksetzen
IKS4_Sperren, Freischalten,
Loschen eines SAP-
Zuganges
IKS5_Ubertragung eines SAP-
Zuganges
IKS6_Berechtigungséanderung
IKS7_Rollenanderung
IKS8 Abwicklung ICR

Mitarbeiter:innen des Competence
Center SAP der Universitat Graz

Betriebskoordinator:in

IKS1_Neuer SAP-Zugang
IKS6_Berechtigungsénderung
IKS7_Rollenanderung

IKS8_ Abwicklung ICR

Fr. Hungerlander-Kropf
(organisatorisch),
Hr. Ortner (technisch)

Applikationsverant-
wortliche/r

IKS1_Neuer SAP-Zugang
IKS6_Berechtigungséanderung
IKS7_Rollenanderung
IKS8_Abwicklung ICR

Applikation SAP HR (Hr. Lugger)
Applikation SAP FI, FI-AA, CO,
MM/SD, BW und VM (Hr. Zettl)

Entwickler:in

IKS8_Abwicklung ICR

Mitarbeiter:innen des Competence
Center SAP der Universitat Graz

Externe/r Lieferant:in

IKS8_Abwicklung ICR

Jede externe Firma, die in die
Umsetzung eines ICR involviert ist

unilT

IKS2_Neuer ESS-Zugang

Betreuer:in des automatischen
Abgleichs der SAP-Zugangsdaten
mit den LDAP-Daten
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5.2.2 Prozesse

5.2.2.1 Prozess IKS1 — Neuer SAP-Zugang

Dieser Prozess bezieht sich auf Punkt 2.1.2.1 in der Richtlinie.

=
= I A
L} -
= Antrag 1017 bzw. |
B, P01" stellen PIN andemn
&
:E: N A /
[
) [
cE3H
g,“ﬁ 55 E Antrag 1017 bzw.
5 E‘E TR .PO1" genehmigen
L) [T
E8EE
= =
Y
= nein S
ey Freigaben ok? - Info-Email mit
g gu%-‘ Zugangsdaten
£ % 5 senden
EoE " - SAP-Zugang anl.
EE g ia ﬁrﬁrﬁigi ein K - PIM generieren 1
go = R - PIN in DE eintrag.
I
ia
5
& w i L
g = 51
EZ=§ Umsetzung
ESE iberprifen
S58
e
ia
[
E s Rellenzuweisung
k- auf kritische
% % Kombinationen
o g priifen
=
neEin.
B =
52
E o .
8= Rollenzuweisung
] :
= _E_, genehmigen
&5
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5.2.2.2 Prozess IKS2 — Neuer ESS-Zugang

Dieser Prozess bezieht sich auf Punkt 2.1.2.2 in der Richtlinie.

| Beginn DV )

Mit LDAP
= Zugangsdaten via 550
E anmelden
= v
s UNIGRAZonline-
= Account und
= Email-Adresse
aktivieren
¥
E Pliege des
é Perzonalstammdat
= ensatzes in HR [~
£ {ITO105)
e
a
¥
nein
2 W =
& @ oraussetzung
ge E Zur Anlage des ESS-
EZ2E _
= % 5 Zugangs erfullt
2 c
E 55 —— Email mit
& i ™ gang »| Anmeldeinformatio
anlegen nen versenden
ES5-
- Zugangsdaten mit
= = LDAP-Daten
= abgleichen/
verknupfen
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5.2.2.3 Prozess IKS3 - Passwort zuriicksetzen
Dieser Prozess bezieht sich auf Punkt 2.1.2.3 in der Richtlinie.

£ Kontakt mit Ben.- u. -

4 Berecht verw. aufnehmen Antrag  ADZ

3 und ersten Teil von PIN > stellen und PIN andemn

o nennen unterschreiben

’ J

nein 4
L J

= i - Passwort zurlicksetzen |- Info-Email senden
sEo PIM in DB - PIN in DE eintragen *|- Userin tel. kontaktieren
£53 kontrellieren
LE®
[T
EEL P it
= s asSO
- zuricksetzen
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5.2.2.4 Prozess IKS4 - Sperren, Freischalten und Loschen eines SAP-Zugangs
Dieser Prozess bezieht sich auf Punkt 2.1.2.5 der Richtlinie

=
[ . . SAP-Zugang noch - Email fiir Frei- .
g Antrag ,A03" stellen - nein bendtigt? 3—| schaltung senden in SAP anmelden
o s
@ 5
&
® E
3L.E Antrag A03" |
ouD genshmigen
2 2
? [H]
™
2 a
nein
. . .| SAP-Zugang
Freigabe ok? 3 IS laschen
f= ]
=
5 2
:
£s
5 & = § Monate
85
EZ letzte
=
z E monatl. IKS-Report erstellen Anmeldung
m
- SAP-Zugang - S3AP-Zugang
=60 Tage ——» spermen » freischalien
- Info-Mail senden - Info-Mail senden
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5.2.2.5 Prozess IKS5 - Ubertragung eines SAP-Zugangs

Dieser Prozess bezieht sich auf Punkt 2.1.3.1.3 in der Richtlinie.

Antragstellerin

Anfrag J02" bzw. [PO2"
stellen

PIM andern

_/

Ameseisungsberechiigtelr
[Dateneigentlimer:in)

bzw. Vorgesetzte/r

Antrag 102" bzw.
LP02" genehmigen

Benutzer:innen- u. Berechtiungs-

verwaltung P1

Anfrag 102" bzw. P02"
wird gestelit

nein

Freigaben ok?

nein

monatl. 1K3-
Report erstellen

- SAP-Zugang anl.
- PIN generieren
- PIN in DB einfrag.

- altem SAP-Zugang laschen

Kontakt mit
Lehem.”
Vorgesetzten
aufnehmen

Start
Prozess IKS4"

- Infa-Email mit
Zugangsdaten senden

Benutzerinnen- u.

Berechtiungs-

verwaltung P2

Y

Umsetzung
lberprifen
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5.2.2.6 Prozess IKS6 - Berechtigungsanderung

Dieser Prozess bezieht sich auf Punkt 2.1.3.1.3 in der Richtlinie.

=
E Antrag 401" Antrag ,P03" w_
= stellen stellen )"‘
o
<L
i
£ ¥
3. 8
&5 3 Antrag AD1"
£ =3 genshmigen
o = o
o o E
g8
O
< 5
a
£ L
b Antrag ,PO3"
]
o .
B genehmigen
o
=
E 3
E s Rollenzuweisung
= *E' auf kritische
%5 Kembinationen
i) E priifen
2 Rollenzuweisung
®E genehmigen
£E
EE
=4
nein
Freigaben ok?
Genehmigung?
=3 -
Y e - Berechtigung
§ % o ! andemn -
£3E 5 Info-lail
& § E versenden
'E & 5 Raollenzuordnung
§4 = vornehmen k
m
= ~ ¥
§ 8o
5_5 g Umsetzung
=E 2 lberprifen
538
To =
[
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5.2.2.7 Prozess IKS7 — Rollenanderung
Dieser Prozess bezieht sich auf Punkt 2.1.3.1.4 in der Richtlinie.

=
2
=} Anfrag ,PO4" |
B stellen [
a
x I
i
W
E h J
g Anfrag ,PO4"
] genchmigen
£
ja
1
= ¥
-4 Prufung auf kritische
= 37:, knl_lscl_'le ombination?
TZ Kombinafionen
E=3
2
nein
Bx ¥
s 2
= o -
8= Rollenanderung
= ]
E g genehmigen
g%
5
& on
o &
£3€
53T a i
pHe= .| Rollenanderung Info-Email
ZH S "l  durchfiihren versenden
O -
m
i~
5
¢ g8
58
EZ§ Umsetzung
E § E iiberpriifen
5 c
LY
EE
m
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5.2.2.8 Prozess IKS8 - Abwicklung Interner Change Request (ICR)
Dieser Prozess bezieht sich auf Punkt 2.2.2.1 in der Richtlinie.

SAP Pref. Userin

Anfrag ,P0B"
stellen

Y

Umsetzung des
ICR testen

Abnahme des ICR

Vorgesetzte/r

Y

Anfrag ,P0&"
genehmigen

Betriebs
keordinatorin

h

Prifung des

Anfrages

Umsetzungsvor-
schlag und
Pflichtenheft
erstellen

intern.

exterm—

Angebote einholen

Applikationsver-
antwartlichedr

¥

Umsetzung des
ICR genshmigen

Auftrag
genehmigen

Externelr
Lieferantin

4

Umsetzung des
ICR

Entwickler:in

Umsetzung des
ICR
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5.3 Auszug aus Angebot ,,VPN-Anbindung*

Seite 9

3

2.2 Leistungsumfang
Die BRZ GmbH erbringt folgende Leistungen:

m Herstellung der VPN-Anbindung

bis zum UNISAP-Server

geblich

2.3 Leistungsabgrenzung

2.2 (Leistungsumfang) abschliefend aufgezihlt sind.

m Es gelten die Verfigbarkeitszeiten des definierten SL& mit der
Universitdt Graz; fir Pdnalisierungen ist allerdings nur die zentrale Messklammer mal-

Es sind nur jene Leistungen Bestandteil des Angebotes,

m Betreuung und Entstdrung der Infrastruktur, vom Router (inklusive) an der Universitat

Karl-Franzens-

unter Punkt
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5.4 Sicherheitszertifikat gem. ISO 27001 (BR2)

odr@\

WWwWWw.cis-cert.com

SECURITY

C]S

z
2

Zertifikat

Bundesrechenzentrum GmbH
Hintere ZollamtsstraBe 4, 1030 Wien

BRZ

Dieses Zertifikat bestatigt, dass die oben genannte Organisation auditiert wurde und ein wirksames

INFORMATIONSSICHERHEITSMANAGEMENTSYSTEM
betreibt entsprechend den Anforderungen der internationalen Norm
ISO/IEC 27001:2013

Gel bereich und A dbarkeit Zertifizierte Stand /Or
Hintere ZollamtsstraBe 4 1030 Wien

Erdbergstrafe 186-198, 1030 Wien

GruberstraBie 63, 4020 Linz

gesamtes Unternehmen

Entsprechend dem Statement of Applicability (Statement of Applicability V4.4.pdf) V4.4
vom 06.04.2023.

Registrier-Nummer: 1-00013/0 o
Erstausstellung: 23.05.2005 A
h di s Baraich dar S whzor
Gilltig bis: 31.10.2025 it aus Sichorhol entfornt g fch s Vieiehind 04 Mntarwationmidn
DI (FH) Harald Erkinger CEQ Standards 10 17021 wnd ist dksdexiglich oy
Wien, am 16.05.2023 CIS - Certification & Information Security Services GmbH Vo o Alsacitionseg ustria akdivaditiort. R}

Die Galtighuit des CIS-Zertifiats wind durch Jiviiche Dbermachungsaudits Sichengestalit und muss durch ain wmmux nach ares Nahren
enouert werdan. Die aktuels GURtigeir des Zertifilkats ist wezar T
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5.5 Sicherheitszertifikat gem. I1SO 22301 und ISO
ISAE3402 (Axians ICT Austria)

This is to cartify that the Business Continuity Management System of:

Interxion HeadQuaters B.V.
Scorpius 30, 2132 LR Hoofddorp, The Netherdands

{Central function listed above. See appendix for additional locations)
applicable to:

services.
has been assessed and registered by NOA against the provisions of:
1S0 22301:2019

system io the above standard, which will be monitored by NQA

Mg

-
.
S
=
2

)

3
oc
N

O

W
S
O
N
Y

O
Y

Managing Director
Certificate Mo.
IS0 Approval Date:
Relssued:
Walid Unitil:
EAC Code:
UKAS

1

27001 bzw.

The Business Continuity Management System in relation to the delivery of data centre

This registration is subject to the company maintaining a business continuity management

174236

2T September 2010
23 November 2022
23 November 2025
33

Der Report gem. ISO 27001 bzw. ISAE3402 liegt bei den SAP-

Betriebskoordinator:innen auf.
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5.6 Formulare

Alle Formulare, deren Notwendigkeit sich aus den vorhergehenden Kapiteln ergibt,
sind unter https://intranet.uni-graz.at/einheiten/SAP/Pages/formulare.aspx abrufbar.

Die Antragsformulare sind an die Benutzer:innen- und Berechtigungsverwaltung zu
tbermitteln und dort aufzubewahren.

Anderungen an den Formularen koénnen nach Absprache mit der/dem
Applikationsverantwortlichen durch die Betriebskoordination vorgenommen werden.
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