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8 1. Personeller Geltungsbereich

§2.

§3.

(1) Die vorliegende Betriebsvereinbarung (im Folgenden ,BV*) gilt gemaR § 4 Z. 22 in Verbindung
mit 8 63 Abs. 2 Universitaten-Kollektivvertrages fir alle Arbeithehmerinnen des
wissenschaftlichen und des allgemeinen Universitatspersonals der Karl-Franzens-Universitat
Graz, die dem Universitaten-Kollektivvertrag oder dem Vertragsbedienstetengesetz
unterliegen. Die rechtliche Grundlage fur die vorliegende Betriebsvereinbarung bildet 8§ 96a
Arbeitsverfassungsgesetz.

(2) Die BV bildet weiters die Rechtsgrundlage fur die Konkretisierung der Rechte und Pflichten von
Beamtinnen und Beamten.
Sachlicher Geltungsbereich

(1) Die BV bildet den rechtlichen Rahmen fiir den Testbetrieb des Bibliotheksmanagementsystems
ALMA, soweit personenbezogene Daten der Mitarbeiterinnen verwendet werden.

(2) Die BV git in Erganzung  zur  Rahmenbetriebsvereinbarung IKT. Die
Rahmenbetriebsvereinbarung IKT kommt fir das Bibliotheksmanagementsystem ALMA zum
Tragen, sofern die vorliegende BV keine Sonderregelung trifft.

(3) Die als Anhang beigefiigte Systembeschreibung ist integrativer Bestandteil dieser
Betriebsvereinbarung.

Ortlicher Geltungsbereich

Die vorliegende Betriebsvereinbarung gilt fir samtliche Standorte/Arbeitsstéatten der Universitat Graz.

8§ 4. Zeitlicher Geltungsbereich

Diese Betriebsvereinbarung tritt 1. Juli 2017 in Kraft und endet am 31. Marz 2018.

§5.

Gegenstand der BV

Die personenbezogenen Daten von Mitarbeiterinnen dirfen im Rahmen des Testbetriebs des
Bibliotheksmanagementsystems ALMA ausschlief3lich im folgenden Umfange verwendet werden:

§ 6.

Vorname, Nachname, akademischer Grad
Geschlecht

UGO-ID

Nummer des Mitarbeiterausweises

Name des Bediensteten-Accounts
Dienstliche Postadresse

Private Postadresse

Diensttelefon

Dienstliche Email-Adresse

CoNoOA~ALONE

Sicherheitsbestimmungen

(1) Die systeminterne Speicherung der personenbezogenen Daten von Mitarbeiterinnen darf
ausschlieBlich verschlisselt erfolgen. Alle Schliissel sind zuféllig zu erzeugen und getrennt von
der Zugangsdaten-Verwaltungszone zu speichern. Diese Schliissel dirfen nicht in Klarform
freigegeben werden und sind am Ende des Testbetriebs zu |6schen.

(2) Die Verwendung von personenbezogenen Daten von  Mitarbeiterinnen  fur
bibliotheksspezifische Auswertungen jedweder Art dirfen ausschlie3lich anonymisiert erfolgen.
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(3) Es erfolgt keine Speicherung von Entlehnhistorien.

(4) Die notwendigen Datentransfers zwischen den Systemen sind nach hdochsten
Sicherheitskriterien durchzuftihren und zu protokollieren.

(5) Nach Abschluss des Testbetriebs sind die personenbezogenen Daten von Mitarbeiterinnen
vollstandig zu I6schen.
§ 7. Kontrollrechte der Betriebsréte
(1) Die Betriebsrate haben das Recht, in samtliche Log-Files des Systems Einsicht zu nehmen.

(2) Nach Abschluss der Testphase ist den Betriebsraten ein Sicherheitsbericht durch das Rektorat oder
das zustandige Rektoratsmitglieds zu Gbermitteln.

Graz, am 20.06.2017

Fir die Arbeitgeberin:
Univ.-Prof. Dr. Christa Neuper (Rektorin)

Fur den Betriebsrat fur das wissenschaftliche Universitatspersonal:
Ao. Univ.-Prof. Dr. Ingo Kropa¢ (Vorsitzender)

Fur den Betriebsrat fir das allgemeine Universitatspersonal:
Regina Lammer, MSc (Vorsitzende)
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Anhang:

Systembeschreibung

Name des IKT Systems

Alma (Bibliothekssystem)

Name der betreibenden Organisationseinheit, Akademischen Einheiten oder
Verwaltungseinheit

Universitatsbibliothek / Informationsdienste

Verantwortliche Personen und Vertretung

Verantwortlich: Geschéftsfihrende/r UB-Leiter/in (mit Stand 01.2017: Dr. Werner Schlacher)
Vertretung: Abteilungsleiter/in Informationsdienste (mit Stand 01.2017: DI Burghild Schubert)

Systembeschreibung, Verwendungszweck und potentieller Einsatzzweck

l. Alma ist ein umfassendes Bibliotheksmanagementsystem, das einen Grof3teil der
Geschaftsprozesse einer modernen Bibliothek abdeckt. Hierzu zéhlen unter anderem
Literaturauswahl und  —erwerbung, Etatverwaltung,  Metadatenmanagement,
Katalogisierung, Ausleihe, Mahnwesen und Statistikmoglichkeiten. Alma wird als SaaS
(Software as a Service) System angeboten.

Il. Anbieter und damit Vertragspartner der Universitat Graz ist die Ex Libris (Deutschland)
GmbH mit Sitz in Hamburg. Die Ubermittlung und Ubertragung von Daten ins Ausland ist
mit der Ex Libris (Deutschland) GmbH vertraglich auf die Vertragsstaaten der
Europaischen Union und des Européischen Wirtschaftsraumes beschréankt. Daten der
Universitat Graz werden im Rechenzentrum in Amsterdam und am Offsite- Backup-
Standort in Zwolle, jeweils in den Niederlanden gelegen, gespeichert.

Il Auf den zwischen der Universitdst Graz und der Ex Libris (Deutschland) GmbH
abgeschlossenen Vertrag und alle damit im Zusammenhang stehenden
Rechtsverhaltnisse findet ausschlief3lich dsterreichisches materielles Recht Anwendung.
Hinsichtlich des Systems und der Vertragspartner sind aus datenschutzrechtlicher Sicht
die Bestimmungen des DSG 2000, bzw ab dem
25. Mai 2018 die DSGVO und das die Verordnung umsetzende Bundesgesetz,
anwendbar. Aus prozessualer Sicht ist die Zustandigkeit des fir Wien sachlich
zustandigen Gerichtes begrindet, zusatzlich wird der Universitait Graz ein
Wabhlgerichtsstand bei dem fur die Ex Libris (Deutschland) GmbH nachdem
Unternehmenssitz 6rtlich und sachlich zustandigen Gericht eingerdumt.

V. Alma speichert keine sensiblen Daten im Sinne des Datenschutzgesetzes.
Personenbezogene Daten der Benutzerlnnen werden in Echtzeit verschliisselt um
unbefugten Zugriff zu verhindern. Wenn keine weitere Notwendig zur Speicherung von
Daten besteht werden diese geléscht bzw im Sinne einer Beibehaltung der statistischen
Daten jedenfalls anonymisiert. Grundsétzlich ist die Speicherung von Daten nach Ablauf
von 3 Monaten nach Abschluss der Benutzerinnenaktivititen als nicht mehr fur die
Zweckerfullung notwendig zu erachten und daher die L6schung bzw die Anonymisierung
vorzunehmen. Eine Abweichung von dieser Frist ist nur dann zuléassig, wenn dies zur
zweckmaBigen weiteren Gewadhrleistung von Benutzerinnenaktivitdten unabdingbar
notwendig ist.

Seite 4



V. Der Alma-Sicherheitsansatz ist mehrdimensional durch einen Analyseschwerpunkt der
Infrastruktur (Cloud-Service-Team), einen Analyseschwerpunkt des
Sicherheitsmanagements (Ex Libris Sicherheitsteam) und Verpflichtungen zum Schutz
der Vertraulichkeit, Verfugbarkeit und Integritdét der verwendeten Informationen
(insbesondere von personenbezogenen Daten) ausgelegt.

VI. Die Betriebsrate der Universitat Graz sind vor einer wesentlichen Anderung der dem
Betriebssystem zu Grunde liegenden vertraglichen Beziehung zwischen der Universitat
Graz und der Ex Libris (Deutschland) GmbH zu informieren. Derartige Anderungen
betreffen insbesondere die in den oben angefihrten Punkten Il.-IV. determinierten
Bestimmungen (ber den Datentransfer ins Ausland, Uber den Standort der
Speicherzentren, Uber die Art und Dauer der Speicherung personenbezogener Daten,
sowie eine etwaige Verlegung des Sitzes des Vertragspartners oder der den Support
durchfihrenden Subunternehmen aufRerhalb des Gemeinschaftsraumes bzw auf3erhalb
eines sicheren Drittstaates nach der Datenschutzangemessenheits-Verordnung.
Wesentlich ist eine Anderung jedenfalls dann, wenn diese zu einer Verschlechterung des
Datenschutzniveaus — insbesondere in Hinblick auf die dem Vertragsverhéltnis und damit
dieser  Systembeschreibung zu Grunde liegenden  datenschutzrechtlichen
Rahmenbedingungen und des anwendbaren Datenschutzrechts (DSG 2002, ab dem
25. Mai 2018 DSGVO) - fuihren sollten.

Betroffene Personengruppen

Von welcher Personengruppe werden die Daten erfasst bzw. verarbeitet?

Zielgruppen des Systems sind:
e Studierende der Universitat Graz
e Mitarbeiterlnnen der Universitat Graz
e Studierende und/oder Mitarbeiterlnnen von Partnereinrichtungen
o Offentliche Benutzerlnnen der Universitatsbibliothek Graz

Datenarten

Welche Daten werden erfasst, verarbeitet, gespeichert, geléscht? Quellsysteme der Daten.

Samtliche Datenfelder werden aus UNIGRAZonline bernommen:

e Personendaten:
o Name (akad. Grad, Vorname, Nachname)
o Geschlecht
o Geburtsdatum

e |dentifikationsnummern:
o UGO-ID (reine Systemnummer)
o Ausweisnummer (Strichcode flr externe User)
o Matrikelnummer
o Mifarde-ID des Studierendenausweises bzw. Bedienstetenausweises
o UGO Name des Studierendenaccounts bzw. Bedienstetenaccounts

o Kontaktdaten:
o Adressen (Heimatadresse, Studierendenadresse, Institutsadresse)
o Telefonnummern
o Email Adressen (Studierenden- oder Bediensteten Email Adresse, fir Externe

sonstige Email Adresse)

e Systemspezifische Daten:
o Berechtigungsstufe
o Personengruppe (Bedienstete, Studierende, Extern)
o Datumfelder (Erfassungsdatum, Korrekturdatum, Ablaufdatum des Ausweises)
o Sperrinformationen (Sperrgrund und Sperrdauer)

Benutzerdaten werden verschlisselt in der Alma Datenbank gehalten und nur zur Laufzeit
entschlisselt.
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Datenadressaten

Taxative Auflistung maglicher Zielsysteme, sowie welche Daten tatsachlich Giberspielt werden
(Ubernommener Datenstrukturen)

¢ Login-Informationen werden zur Identitatsprifung an das Active Directory Service
Ubertragen und in der Identity Federation (Shibboleth) verwendet.

e Lieferanten,- Bestell- und Rechnungsinformationen werden mit dem SAP-System
abgeglichen.

e Elektronische Bestellungen werden Uiber EDI-Standard-Schnittstellen verarbeitet.

e Bestandsmetadaten werden an das Suchsystem Primo an der OBVSG ubermittelt.

Zugriffsberechtigungen

Die Zugriffsherechtigungen sind als Rollenkonzept darzustellen. Warum muss eine Rolle vergeben

werden?

Die Rollen im System sind durch die eingesetzte Software vorgegeben:

Bibliotheksschalter Dienst versehen und deren Vorgesetzte.

Il.  Fulfillment/Entlehnung

Anzahl an entlehnten Biicher, welche eine automatische Entlehnsperre hervorruft.
ll. Systemadministration

des Systems und Datenimporte und Exporte)

Mitarbeiterlnnen der Bibliothek.

IV. Alma Analytics (Statistiken und Reports)

und dienen Planungszwecken.

V. Support

ausgeschlossen.

. User Management (anlegen, verwalten und I6schen von Benutzerlnnendaten)
Dieses Rolle erhalten Mitarbeiterinnen der Benutzungsabteilung, welche

Circulation Management (Ausleihe) Diese Rolle erhalten Mitarbeiterinnen
Benutzungsabteilung und der Spezialbibliotheken. Diese Mitarbeiterinnen kénnen Einsicht
nehmen in Entlehndaten von Benutzerinnen. Vorgenommen wird diese Einsicht bei Anfragen
des Benutzers/der Benutzerin zu entlehnten Werken, Reklamationen bei Mahnungen,
Anfragen zur Ausweitung der Riickgabefristen und bei Uberschreitungen der maximalen

System Administration (Administration von Bearbeiterinnen-Rechten, Konfigurationen

Diese Rolle erhalten an der Universitatsbibliothek die Systembibliothekarinnen. Das sind
Personen, welche aufgrund ihrer  Funktion das System  administrieren.
Systembibliothekarlnnen legen Bearbeiterinnen an und vergeben entsprechende Rollen und
Rechte im System. Dies erfolgt aufgrund definierter Profile je nach Aufgabenbereich der

Analytische Reports werden in regelmafigen Abstanden fir das Berichtswesen erstellt.
Dazu z&hlen u.a. die vom Ministerium vorgeschriebene Osterreichische Bibliotheksstatistik
und die Jahresberichte. Individuell werden von den Systembibliothekarinnen Berichte tber
Bestands- und Zuwachszahlen abgerufen. Diese erfolgen im Auftrag von Abteilungsleitungen

Die Ex Libris Deutschland GmbH hat ein eigenes Support-Team. Nur dieses Team sowie das
Entwicklerteam von Ex Libris Israel . (sicherer Drittstaat gemal 8 1 Abs 2 Z 2
Datenschutzangemessenheits-Verordnung (DSAV), idF BGBI 1l 449/2015) leisten den
Support fir die 6sterreichischen Auftraggeber und somit fur die Universitat Graz. Ein Support
durch Niederlassungen auflerhalb des EWR-Raumes bzw. Israels ist vertraglich

am

der
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