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Abklrzungsverzeichnis

Abklrzung Bedeutung

ACOnet Austrian Academic Computer Network

BRZ Bundesrechenzentrum

BuBi Abteilung fir Buchhaltung und Bilanzierung

BW Business Warehouse

CCC Customer Competence Center

CO Controlling

CoRe Abteilung fir Controlling und Ressourcenplanung
ERP-System Enterprise Resource Planning System

ESS Employee Selfservice

FI Finanzwesen (Finance)

FI-AA Finanzwesen-Anlagenbuchhaltung (Finance Asset Accounting)
HR Personalwesen (Human Resources)

ICR Interner Change Request

IKS Internes Kontrollsystem

MM Materialmanagement

MSS Management Selfservice

PeCo Abteilung fir Personalcontrolling

PIN Personliche Identifikationsnummer

PU1 Produktivsystem

QU1 Qualitatssicherungssystem

SAP Systems, Applications, Products in Data Processing
SD Verkauf (Sales and Distribution)

SLA Service Level Agreement

SLF-System Support Line Feedback System

TU1 Entwicklungssystem

Uni-IT Uni-IT (Informationsmanagement)

VM Vertragsmanagement (Contract Management)
VPN Virtual Private Network




Definitionen

Applikationsverantwortliche/r

Tragt die Verantwortung fur die Entwicklungsar-
beiten sowie die Konzeption und Realisierung des
Weiterausbaus von SAP

Benutzerinnen- und Berechti-
gungsverwaltung

Ist flr die gesamte Administration der SAP-
Zugange sowie fur die Anwenderinnenbetreuung
zustandig

Berichtsuserlizenz

Bezeichnung des Lizenztyps, mit dem definierte
Berichte aus den Modulen CO und FI-AA aufgeru-
fen werden dirfen

Betriebskoordinatorinnen

Sind fur die Organisation und Sicherstellung des
SAP-Betriebs verantwortlich

CCC-Mitarbeiterin

Mitarbeiterinnen des BRZ, die die SLF-
Meldungen der Universitat annehmen und bear-
beiten

CO-Kontierung

Kostenstellen und Innenauftrage

Customizing

Anpassung der Standardsoftware auf die Ge-
schaftsprozesse des Kunden/der Kundin

Data Dictionary

Ermdglicht eine zentrale Beschreibung und Ver-
waltung aller im System verwendeten Daten

Dateneigentimerinnen

Personen, die fur bestimmte CO-Kontierungen
gem. Unterschriftenprobeblatt anweisungsberech-
tigt sind

Debug-Modus

Ermdglicht eine Ablaufverfolgung des zu untersu-
chenden Programmes in einzelnen Schritten oder
zwischen definierten Haltepunkten

e-Banking

Zahlungsverkehr und Bankgeschéafte werden be-
leglos in elektronischer Form abgewickelt

ESS-Benutzerlnnen

Bezeichnung der Benutzerinnen, welche das SAP
ESS - Employee Selfservice oder die Genehmi-
gungsworkflows in SAP nutzen. ESS-
Benutzerlnnen werden in folgende Lizenztypen
untergliedert:

ESS User

MSS User

ESS User Lizenz

Bezeichnung des Lizenztyps, mit dem benutzer-
spezifische Szenarien im ESS - Employee Self-
service aufgerufen werden dirfen

First Level Support

Erste Auskunftsstelle fur die SAP-Benutzerln bei
Problemen

ITS (Internet Transaction Ser-
ver)

Wandelt die Daten in eine Form um, die in
Webbrowsern angezeigt werden kbénnen

Limited Professional User
Lizenz

Bezeichnung des Lizenztyps, mit dem alle Trans-
aktionen eines Modules ausgeftihrt werden dirfen




MM/SD Light User Lizenz

Bezeichnung des Lizenztyps, mit dem definierte
Transaktionen in den Modulen MM und SD oder
im Vertragsmanagement ausgefuhrt werden dir-
fen

MSS User Lizenz

Bezeichnung des Lizenztyps, mit dem benutzer-
spezifische Szenarien im MSS — Manager Self-
service aufgerufen werden dirfen

PIN

Kennwort, das bei der Neuanlage eines/einer Be-
nutzerin bzw. beim Zuriicksetzen eines gesperr-
ten Kennwortes vergeben wird und das bei der
erstmaligen Anmeldung im System geandert wer-
den muss

Professional User Lizenz

Bezeichnung des Lizenztyps, mit dem alle Trans-
aktionen aller Module ausgefuhrt werden dirfen

SAP Account

SAP-Zugang

SAP-Benutzerinnen

Bezeichnung der Benutzerlnnen, welche im SAP-
System operative Transaktionen ausfuhren. SAP-
Benutzerlnnen werden in folgende Lizenztypen
untergliedert:

Professional User

Limited Professional User

MM/SD-Light User

Berichtsuser

SAP GUI Benutzeroberflache (Graphical User Interface),
welche die Schnittstelle zwischen Benutzerinnen
und dem SAP-System bildet

SAP Server Hardware, auf der das SAP-System installiert ist

Secure Sockets Layer SSL

Secure Sockets Layer (SSL) ist ein Verschlisse-
lungsprotokoll fir Datenlbertragungen im Internet

Security Policy der Uni-IT

Regelwerk der Uni-IT, mit dem die IT-Sicherheit
an der Universitat gewahrleistet werden soll

SLA-Report Vom BRZ monatlich erstellter Report, in dem die
Kriterien des Service Level Agreements und die
durchgefiihrten Transporte aufgelistet sind

SLF-System Ein Tool, mit dem alle Supportmeldungen der Key

Userlnnen des BRZs abgewickelt und dokumen-
tiert werden

Support Mitarbeiterin des BRZ

Siehe CCC-Mitarbeiterin

VPN

VPN steht fur "Virtual Private Network™" oder "vir-
tuelles privates Netzwerk" und bietet eine sichere
und verschlisselte Verbindung Uber ein 6ffentli-
ches Netz
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1 Ziele und Zielgruppe, Zeitpunkt des In-Kraft-Tret  ens

Die vorliegende Richtlinie fur das Interne Kontrollsystem (IKS) enthalt die Regelun-
gen, die einen

* sicheren,
e ordnungsmafigen und
* wirtschaftlichen

Betrieb des an der Universitat Graz eingesetzten SAP-Systems gewdahrleisten.

Die Richtlinie gilt fir alle Personen, fur deren Tatigkeit ein Zugriff auf das SAP-
System erforderlich ist.

Die Richtlinie trat am 7. November 2005 in Kraft und galt bis zur Verdoffentlichung der
Version 2.0.

Die Version 2.0 trat am 25.05.2011 mit der Verdffentlichung im Mitteilungsblatt in
Kraft und galt bis zur Vero6ffentlichung der Version 3.0.

Die Version 3.0 tritt mit der Veroffentlichung im Mitteilungsblatt in Kraft und gilt bis
auf Widerruf.



2 Produktivsystem (PU1)
2.1 IKS-Bereich: Sicherheit

Im IKS-Bereich Sicherheit kdnnen insbesondere folgende Risiken auftreten:

e Zugriff auf SAP-Daten durch unberechtigte Personen
Der unberechtigte Zugriff auf SAP-Daten kann sowohl durch Mitarbeiterinnen
der Universitat als auch durch externe Personen erfolgen. Ursachen fir den
unberechtigten Zugriff auf SAP-Daten sind zu weit gefasste Berechtigungen
eines/r SAP-Benutzerln oder Angriffe auf das Netzwerk und einzelne PCs.
Mogliche Gefahrenquellen befinden sich daher innerhalb und auf3erhalb der
Universitéat.

e Datenschutzverletzungen
Da im SAP-System personenbezogene Daten verarbeitet werden, besteht die
Gefahr von Datenschutzverletzungen.

Die im IKS-Bereich Sicherheit definierten Regelungen zur

* Netzwerksicherheit,
« Anmeldesicherheit und
* Berechtigungsverwaltung

sollen diesen Risiken entgegenwirken.

2.1.1 Netzwerksicherheit

Die Regelungen zur Netzwerksicherheit legen die Ablaufe hinsichtlich

* Kommunikation zwischen Arbeitsplatzrechner und SAP-Server sowie die
» Einhaltung der Security Policy fir Computer und Netze

fest.

2.1.1.1 Kommunikation zwischen Arbeitsplatzrechner und SAP-Server

Die Kommunikation zwischen den Arbeitsplatzrechnern an der Universitat Graz und
den SAP-Servern im BRZ erfolgt Uber das ACOnet. Die Verbindung zwischen Ar-
beitsplatzrechner und VPN-Appliances und im ACOnet muss verschlisselt erfolgen.
Die Verschliisselung im ACOnet wird hierzu Uber eine Lan-To-Lan-Verbindung her-
gestellt. Dazu stellt das BRZ zwei Lan-To-Lan-Router fur die Kommunikation zwi-
schen der Universitdt Graz und dem BRZ zur Verfigung. Die Verschlisselung von
den SAP-Clients in die Rechenzentren der Universitat erfolgt Gber Cisco SSL VPN
Clients zu redundanten VPN Appliances der Universitéat.



Die Herstellung einer gesicherten Verbindung tGber Lan-To-Lan bis inkl. der Lan-To-
Lan Router an der Universitat ist Aufgabe des Bundesrechenzentrums. Fiir den Teil
nach den Lan-To-Lan Routern bis zu den Clients ist die Uni-IT zustandig. Aufgabe
des SAP-Betriebskoordinatorenteams an der Universitat ist es, einmal wochentlich
das Vorhandensein der gesicherten Verbindung zu tiberpriifen. Die Uberprifung er-
folgt, indem versucht wird, sich ohne gesicherte Verbindung am System anzumelden.

Der sichere Zugang zum ITS und NetWeaver Business Client erfolgt tber Secure
Sockets Layer (SSL).

2.1.1.2 Einhaltung der Security Policy der Uni-IT

Um den Zugriff auf SAP-Daten durch unberechtigte Personen zu verhindern, ist die
Security Policy der Uni-IT einzuhalten. Die Security Policy der Uni-IT ist unter
https://online.uni-graz.at/kfu_online/wbMitteilungsblaetter.display?pNr=75196 ein-
sehbar. Fir den Inhalt und die Umsetzung der Security Policy sind die dafur zustan-
digen Mitarbeiterinnen der Uni-IT verantwortlich.

2.1.2 Anmeldesicherheit 2

Die Regelungen zur Anmeldesicherheit legen die Ablaufe hinsichtlich
* Anlage der SAP-Benutzerlnnenstammadaten,
* Anlage der ESS-Benutzerlnnenstammadaten,
» Kennwortregelung,
e Sperren und Léschen von SAP-Zugéngen,
» Sperren und Léschen von ESS-Zugangen,
e SAP-Zugange fir Mitarbeiterinnen des BRZ,
* SAP-Zugange fur Mitarbeiterinnen von Beratungsfirmen und sonstigen exter-
nen Stellen
fest.

2.1.2.1 Anlage der SAP-Benutzerinnenstammdaten

Die Vergabe von SAP-Accounts erfolgt ausschliel3lich auf Basis schriftlicher Antrage,
die an die Benutzerlnnen- und Berechtigungsverwaltung zu richten sind. Der schriftli-
che Antrag ist durch den/die fachliche Vorgesetzten des/der Antragstellerin sowie
durch samtliche Dateneigentimerinnen zu genehmigen, auf deren Daten durch die
einzurichtenden Berechtigungen der Zugriff erméglicht wird. Dateneigentimerinnen
konnen Dekanlnnen, Institutsleiterinnen sowie Projektleiterinnen sein. Die Genehmi-
gung des/der Dateneigentimerin ist notwendig, um den Datenschutz zu gewéhrleis-
ten.

Von der Genehmigungspflicht durch die Dateneigentimerinnen ausgenommen sind
Limited-Professional und Professional Userlnnen der BuBi, der CoRe, der PeCo, der
Wirtschaftsabteilung, des Personalressorts, der Abteilung flir Gebaude und Technik,

' vgl. Anhang, Kapitel 5.3, Seite 40: Auszug aus Angebot ,VPN-Anbindung*
2 vgl. Anhang Kapitel 5.2.2.1, Seite 32: Prozess IKS1 — Neue/r SAP-UserIn
vgl. Anhang Kapitel 5.2.2.2, Seite 33: Prozess IKS2 — Neue/r ESS-UserIn
vgl. Anhang Kapitel 5.2.2.2, Seite 34: Prozess IKS3 — Passwort zuriicksetzen
vgl. Anhang Kapitel 5.2.2.3, Seite 35: Prozess IKS4 — Sperren, Freischalten und Léschen eines
SAP-Zugangs
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der Uni-IT (Abt. f. Business Applications), der Internen Revision, des Forschungsma-
nagement und -service sowie das Competence Center SAP, da diese Personen an-
dernden oder anzeigenden Zugriff auf alle Kostenstellen und Innenauftrage der Uni-
versitat im Rahmen der ihnen zugeordneten Rollen bendtigen.

Der/die Antragstellerin muss ein bestehendes Dienstverhaltnis zur Universitat Graz
haben.

Alle Antrage auf einen SAP-Zugang sind von der Benutzerlnnen- und Berechti-
gungsverwaltung hinsichtlich Vollstandigkeit und Unterschriften zu prifen. Antrage,
die eine SAP-Professional bzw. Limited Professional User Lizenz erfordern, sind zu-
satzlich vom Betriebskoordinatorenteam in Hinblick auf die Vereinbarkeit mit den in
dieser Richtlinie genannten Regelungen und das Auftreten von kritischen Berechti-
gungen zu prufen. Erst nach Freigabe des Antrags durch den/die Applikationsver-
antwortliche/n darf der SAP-Zugang im System angelegt werden.

Bevor der/dem neu angelegten Userln die Zugangsdaten tbermittelt werden, ist im
Sinne des 4-Augen-Prinzips von einer/einem weiteren Mitarbeiterln der Benutzerin-
nen- und Berechtigungsverwaltung zu prufen, ob die beantragten Berechtigungen im
SAP-System richtig vergeben wurden und die Richtigkeit ist auf dem Antragsformular
Zu bestatigen.

2.1.2.2 Anlage der ESS-Benutzerinnenstammdaten

Ab dem Zeitpunkt, an welchem

e ein neuer Personalstammsatz im HR angelegt wurde

» die Emailadresse im IT 0105 (Subtyp 0010) gepflegt wurde

» das Beginndatum des Dienstverhaltnisses <= Tagesdatum ist

» das Endedatum des Dienstverhaltnisses > Tagesdatum ist

» das Dienstverhéltnis nicht in einer Z-Tabelle (Mitarbeitergruppe, Mitarbeiter-
kreis, Anstellungsverhéltnis) als Ausnahme definiert ist und

» der Abrechnungskreis ungleich 99 ist

wird ein ESS-Zugang fur die/den Mitarbeiterin angelegt.

2.1.2.3 Kennwortregelung

Fur jede/n neue/n Benutzerin muss ein eigener PIN generiert werden. Ansonsten
besteht die Gefahr, dass mit einem allgemein bekannten PIN Anmeldungen unter
dem neu angelegten Benutzernamen von nicht berechtigten Personen vorgenommen
werden.

Verfahren zur Vergabe des PINs

Der PIN ist immer achtstellig und besteht aus einer Buchstaben-Zahlenkombination.
Wird ein/e neue/r Benutzerln angelegt, wird von der Benutzerlnnen- und Berechti-
gungsverwaltung bzw. vom System der PIN generiert. Dieser wird in einer Daten-
bank gespeichert.

Die Benutzerinnen erhalten den PIN automatisch per E-Mail mitgeteilt. Der PIN muss
von den Benutzerinnen bei der erstmaligen Anmeldung geéndert werden.
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Benutzerinnenkennwort

Das von der/dem Benutzerin verwendete Kennwort muss aus mind. 8 Zeichen be-
stehen, wobei mind. 2 Buchstaben und mind. 2 Ziffern vorkommen missen. Vom
System wird nach 120 Tagen eine Kennwortdnderung verlangt.

2.1.2.4 Sperren, Freischalten und Ldéschen von Zugdn gen der SAP-
Benutzerinnen

Falscheingabe des Kennworts
Der SAP-Zugang wird durch das System automatisch gesperrt, wenn bei der Anmel-
dung von der/dem Benutzerln das Passwort dreimal falsch eingegeben wurde.

In diesem Fall ist von der/dem gesperrten Userin Kontakt mit der Benutzerinnen- und
Berechtigungsverwaltung aufzunehmen, die das Passwort entsperrt, wenn der/die
Userin die ersten vier Zeichen des urspringlich vergebenen PINs bekannt gibt
(schriftlich oder telefonisch).

Sind auch die ersten vier Zeichen des PINs nicht mehr bekannt, kann das Kennwort
nur nach einem schriftichen Antrag des/der Benutzerln an die Benutzerlnnen- und
Berechtigungsverwaltung entsperrt werden.

Kennwort ist der/dem UserIn nicht mehr bekannt

Von der/dem UserIn ist Kontakt mit der Benutzerinnen- und Berechtigungsverwal-
tung aufzunehmen, die das Passwort zuriicksetzt, wenn der/die Userin sich an das
Kennwort nicht mehr erinnern kann. Dabei sind die ersten vier Zeichen des urspring-
lich vergebenen PINs bekannt zu geben (schriftlich oder telefonisch). Sind auch die
ersten vier Zeichen des PINs nicht mehr bekannt, kann das Kennwort nur nach ei-
nem schriftichen Antrag des/der Benutzerln an die Benutzerinnen- und Berechti-
gungsverwaltung entsperrt werden.

Beendigung des Dienstverhaltnisses, organisatorisch e Anderungen

Bei der Beendigung des Dienstverhaltnisses darf auch der SAP-Zugang des/der je-
weiligen Mitarbeiterln nicht mehr mdoglich sein. Andert sich der Aufgabenbereich
des/der SAP-Benutzerin derart, dass kein SAP-Zugang mehr bendtigt wird, ist der
SAP-Zugang zu l6schen. Daher ist in diesen Fallen die SAP-Benutzerlnnen- und Be-
rechtigungsverwaltung von der/dem jeweiligen Vorgesetzten mittels Formular zu ver-
standigen.

Von der Benutzerinnen- und Berechtigungsverwaltung muss monatlich geprift wer-
den, ob ein SAP-Zugang an eine Person vergeben ist, deren Beschaftigungsverhalt-
nis geendet hat, oder deren organisatorische Zuordnung sich geandert hat.

Bei der Anderung der organisatorischen Zuordnung ist mit dem/der bisherigen Vor-
gesetzten abzuklaren, was mit dem SAP-Zugang geschehen soll, falls noch kein
Formular bei der Benutzerinnen- und Berechtigungsverwaltung eingelangt ist.

Fur die beiden oben angefuhrten Prifungen werden jeweils eigenentwickelte SAP-
Reports eingesetzt.
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Keine Anmeldung in SAP Uber einen langeren Zeitraum hinweg

Von der Benutzerlnnen- und Berechtigungsverwaltung ist monatlich zu prifen, ob
SAP-Benutzerinnen seit 60 Tagen nicht mehr angemeldet waren. Diese BenutzerIn-
nen sind darauf hin zu sperren. Es ist dann zu klaren, ob diese SAP-Benutzerinnen
im System gel6scht werden sollen. Benutzerlnnen, deren letzte Anmeldung 6 Monate
zurtckliegt, sind zu l6schen. Der/die geldschte SAP-Benutzerln erhalt eine Verstan-
digung per Email, das sein/ihr Zugang geléscht wurde und dass er/sie einen Antrag
auf Neuanlage eines SAP-Zugangs stellen muss, falls er/sie den Zugang wieder be-
notigt.

2.1.2.5 Sperren, Freischalten und Léschen von Zugdn gen der ESS-
Benutzerinnen

Die unter Punkt 2.1.2.4 genannten Regelungen zu den Punkten ,Falscheingabe des
Kennworts* und ,Kennwort ist der/dem UserIn nicht mehr bekannt” gelten uneinge-
schrankt auch fur ESS-Benutzerinnen. Eine Prifung auf keine Anmeldung in SAP
Uber einen langeren Zeitraum hinweg wird fir ESS-Benutzerinnen nicht durchge-
fuhrt.

Wenn ein Dienstverhdltnis endet, wird der entsprechende ESS-Zugang unverzuglich
auf ,Gesperrt* gesetzt. Ein Dienstverhéaltnis gilt als beendet, wenn das Endedatum
des Dienstverhaltnisses < Tagesdatum ist.

Die gesperrten Zugange werden regelméafig nach Ablauf eines definierten Zeitfens-
ters geldscht.

2.1.2.6 SAP-Zugénge fur Mitarbeiterinnen des BRZ

Die SAP-Zugange von Support-Mitarbeiterinnen des BRZ werden vom BRZ verwal-
tet. Die Richtlinien fir die Vergabe und den Umfang der Berechtigungen von Sup-
port-Mitarbeiterlnnen miissen in einem Sicherheitskonzept des BRZ enthalten sein.’

Die Benutzerlnnen- und Berechtigungsverwaltung der Universitdt muss vom BRZ
benachrichtigt werden, wenn wesentliche Veranderungen an den Berechtigungen
von Support-Mitarbeiterinnen des BRZ vorgenommen werden.

Die Betriebskoodinatorinnen prifen monatlich die Einhaltung der in der Richtlinie
festgelegten Namenskonventionen fur die Mitarbeiterinnen des BRZ und deren Rol-
lenzuordnung.

Von den Betriebskoordinatorinnen wird monatlich geprift, ob von Mitarbeiterinnen
des BRZ im Produktivsystem schreibende Zugriffe auf Applikationsdaten vorgenom-
men wurden.

2.1.3 Berechtigungsverwaltung
Berechtigungen werden an der Universitat tber Rollen vergeben.

3 vgl. BRZ UNISAP-Sicherheitskonzept V4, Seite 30 und UNISAP-Berechtigungskonzept V1 (Diese
liegen bei den SAP-Betriebskoordinatorinnen auf. Das Sicherheitskonzept und UNISAP-
Berechtigungskonzept wird aufgrund von Vertraulichkeitserfordernissen dieser Richtlinie nicht beige-

legt.)
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2.1.3.1 Berechtigungsverwaltung fir SAP-Benutzerinn  en

Die Rollen mussen funktional/organisatorisch so gestaltet sein, dass der/die Inhabe-
rin dieser Rolle alle in seinem Aufgaben- und/oder Verantwortungsbereich liegenden
Tatigkeiten durchfihren kann. Es ist bei der Definition der Rollen aber auch sicher-
zustellen, dass von der/dem Rolleninhaberin jene Funktionen des Systems, die nicht
fur seinel/ihre Arbeit benttigt werden, nicht ausgefihrt werden kénnen. Daher muss
durch das Rollenkonzept verhindert werden, dass von Rolleninhaberinnen auf Daten
zugegriffen werden kann, fur die sie nicht berechtigt sind.

Die Regelungen zur Berechtigungsverwaltung legen die Ablaufe hinsichtlich

» Detaillierungsgrad der Berechtigungen,
» Kritische Berechtigungen,

* Berechtigungsédnderungen und

* Rollenanderungen

fest.

2.1.3.1.1 Detaillierungsgrad der Berechtigungen

Das Berechtigungskonzept ist in SAP technisch so umzusetzen, dass Berechtigun-
gen hierarchisch bis auf einzelne Transaktionen sowie Berechtigungsobjekte verge-
ben werden kénnen.

2.1.3.1.2 Kritische Berechtigungen

Vom Betriebskoordinatorenteam sind Transaktionen und die entsprechenden Be-
rechtigungsobjekte zu beriicksichtigen, die nicht zusammen an eine Person verge-
ben werden durfen, da sie zu kritischen Kombinationen von Berechtigungen flhren
wirden.

Bei der Definition von kritischen Kombinationen von Berechtigungen sind auch Be-
rechtigungen des/der SAP-Anwenderin zu bertcksichtigen, die diese/r in Non-SAP-
Systemen hat (zB e-Banking).

2.1.3.1.3 Berechtigungsanderungen 4

Bei der Anderung von Berechtigungen sind zwei Falle zu unterscheiden:

« Anderung der Zugriffsberechtigung auf Kostenstellen und Innenauftrage und
« Anderungen der Rollenzuordnung von Professional und Limited Professional
Userinnen.

Anderung der Zugriffsberechtigung auf Kostenstellen und Innenauftrage

Anderungen der Berechtigungen eines/r Anwenderln zur Bearbeitung oder Anzeige
von Kostenstellen oder Innenauftrdgen dirfen nur vorgenommen werden, wenn ein
schriftlicher Antrag vorliegt, der von dem/der jeweiligen Vorgesetzten und allen be-
troffenen Dateneigentimerinnen unterschrieben ist. Ergeben sich Berechtigungsan-
derungen durch einen organisatorischen Wechsel der/des SAP-Benutzerin, so ist im

4 vgl. Anhang Kapitel 5.2.2.6, Seite 37: Prozess IKS6 — Berechtigungsanderung
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Antragsformular anzugeben, ob die bisherigen Berechtigungen belassen werden
kénnen.®

Von der Benutzerlnnen- und Berechtigungsverwaltung ist monatlich zu tberprtfen,
ob fur alle organisatorischen Anderungen, die SAP-Benutzerlinnen betreffen, die ent-
sprechende Anderung der Zugriffsberechtigung beantragt wurde. Dies geschieht mit-
tels eines eigenentwickelten SAP-Reports.

Anderungen der Rollenzuordnung von Professional und Limited Professional
Userinnen

Bei der Zuordnung der Rollen ist darauf zu achten, dass es zu keiner Funktionshau-
fung kommt, die zu kritischen Berechtigungen des/der einzelnen Anwenderin fihrt.
Alle Antrage auf Berechtigungsanderungen, die Professional und Limited Professio-
nal User-Lizenzen betreffen, sind daher vom Betriebskoordinatorenteam zu prifen
und von der/dem Applikationsverantwortlichen zu genehmigen.

Bevor die/der Userin Uber die Berechtigungsénderung informiert wird, ist im Sinne
des 4-Augen-Prinzips von einer/einem weiteren Mitarbeiterin der Benutzerlnnen- und
Berechtigungsverwaltung zu prifen, ob die beantragte Berechtigungsanderung im
SAP-System richtig umgesetzt wurde und die Richtigkeit ist auf dem Antragsformular
Zu bestatigen.

2.1.3.1.4 Rollendnderungen 6

Das Betriebskoordinatorenteam muss vor der technischen Umsetzung der Rollenan-
derung die Anderung des Funktionsumfangs einer Rolle priifen. Es muss gepruft
werden, ob kritische Kombinationen von Berechtigungen innerhalb der Rolle oder in
Kombination mit anderen Rollen auftreten kbnnen.

Nach der Prufung der Rollenanderung durch das Betriebskoordinatorenteam muss
der/die Applikationsverantwortliche die Anderung schriftlich genehmigen.

Bevor die geénderte Rolle in das Produktivsystem transportiert wird, ist im Sinne des
4-Augen-Prinzips von einer/einem weiteren Mitarbeiterln der Benutzerlnnen- und Be-
rechtigungsverwaltung zu prufen, ob die beantragte Rollenanderung im SAP-System
richtig umgesetzt wurde, und die Richtigkeit ist auf dem Antragsformular zu bestati-
gen.

2.1.3.1.5 Vergabe erweiterter Rollen in SAP-Projekt en

Ergibt sich aus dem Inhalt eines SAP-Projektes, dass bestimmte Projektteammitglie-
der erweiterte, modulibergreifende Berechtigungen bendtigen, kbnnen Sonderrollen
vergeben werden, die die Berechtigung fir alle Module beinhalten. Die Personen, die
diese Rollen erhalten (Key Userinnen), missen im Projektauftrag genannt werden.

> vgl. Anhang Kapitel 5.2.2.5, Seite 36: Prozess IKS5 — Ubertragung eines SAP-Zugangs
6 vgl. Anhang Kapitel 5.2.2.7, Seite 38: Prozess IKS7 — Rollendnderung
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Key Userlnnen sind

* Ansprechpartnerinnen fir laufende SAP Anwendungsfragen, welche durch
den First Level Support nicht gelést werden konnten,

e zustandig fur die Weiterentwicklung und Optimierung — entsprechend des auf-
tretenden Bedarfs — von SAP,

» zentrale Ansprechpartnerinnen zur Funktionsweise der einzelnen Module fur
die reibungslose Integration von SAP in Bezug auf organisatorische Anderun-
gen (zB Veranderung von organisatorischen Prozessen mit SAP-Bezug),

* Schlusselbenutzerinnen, die mit den Ablaufen in SAP und den Prozessen,
welche mit SAP in Zusammenhang stehen, bestens vertraut sind.

Dadurch ist sichergestellt, dass bei den Rolleninhaberinnen das notwendige umfang-
reiche Wissen uber die modultibergreifenden Ablaufe im SAP-System vorhanden ist.

Die Rollenzuordnung ist von der/dem Applikationsverantwortlichen zu genehmigen.
Die Rollen dirfen nur fur die Zeitdauer des SAP-Projekts zugeordnet bleiben.

2.1.3.1.6 Periodische Autorisierung der Rollenverga  be

Um sicherstellen zu kdnnen, dass die Rollenvergabe noch den tatsachlichen Aufga-
benbereichen der Professional und der Limited Professional Userlnnen entspricht,
wird den Leiterinnen jener Abteilungen, in denen Mitarbeiterinnen einen Professional
oder Limited Professional Zugang haben, in periodischen Abstanden (halbjahrlich)
die Information, welche Mitarbeiterin welche Rollen zugeordnet hat und welche
Transaktionen in den einzelnen Rollen enthalten sind, zur Verfigung gestellt.

Diese Zuordnungen sind von den Leiterlnnen zu bestatigen und der Benutzerinnen-
und Berechtigungsverwaltung zu Gbermitteln.

2.1.3.2 Berechtigungsverwaltung fir ESS-Benutzerinn  en

ESS-Benutzerinnen erhalten einheitliche, nicht benutzerspezifisch ausgepréagte Rol-
len je nach Art des Dienstverhaltnisses. In den Rollen sind das Meni und die Be-
rechtigungen fur die einzelnen Applikationen fir ESS - Employee Selfservice, MSS —
Manager Selfservice und fur Genehmigungsprozesse abgebildet.

Die Einschrankung der Berechtigungen in den einzelnen Applikationen von ESS und
MSS erfolgt Giber die Zuordnung der jeweiligen Person im Organisationsmanagement
im Modul HR. Das heil3t, Uber diese Zuordnungen ist gewdahrleistet, dass die ESS-
Benutzerinnen nur die flr sie vorgesehenen Aktivitaten ausfihren bzw. Daten einse-
hen kénnen.

Fur die Genehmigungsprozesse sind keine benutzerspezifischen Berechtigungsein-
schrankungen in den Rollen notwendig, da die Benutzerlnnenfindung auf Grund des
im jeweiligen Workflow festgelegten Regelwerkes erfolgt.
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2.2 IKS-Bereich: Ordnungsmaligkeit

Im IKS-Bereich Ordnungsmaigkeit konnen insbesondere folgende Risiken auftreten:

« Die Nachvollziehbarkeit von Aktivitaten im SAP-Syst em ist nicht gege-
ben.
Eine Ursache fur die mangelnde Nachvollziehbarkeit kann das Fehlen einer
Dokumentation von Eigenentwicklungen oder die fehlende Weitergabe von In-
formationen Uber vorgenommene Systemeinstellungen durch das BRZ sein.

» Fehlerhaft arbeitende Schnittstellen
Daten aus Vorsystemen werden unvollstandig, redundant oder nicht zeitnah in
SAP Ubernommen

* Fehler im Ablauf der Anwendungsentwicklung
Eigenentwicklungen werden ohne Freigabeverfahren ins Produktivsystem
transportiert oder die Anwendungsentwicklung erfolgt direkt im Produktivsys-
tem. Es besteht weiters das Risiko, dass das Freigabeverfahren durch Ande-
rung der Entwicklung auf QU1 beeinflusst wird. Wenn diese Anderungen nicht
auf TU1l 1:1 nachgezogen werden, entstehen Inkonsistenzen zwischen der
freigegebenen und der auf die PU1 transportierten Eigenentwicklung.

Die im IKS-Bereich Ordnungsmaigkeit definierten Regelungen zur

Nachvollziehbarkeit,

* Anwendungsentwicklung,

» Transportsystem und zur

* Vornahme von Systemeinstellungen durch das BRZ

sollen diesen Risiken entgegenwirken.

2.2.1 Nachvollziehbarkeit

2.2.1.1 Tabellenprotokollierung

Im Produktivsystem muss die Tabellenprotokollierung aktiviert sein. Es sind alle von
SAP standardmélf3ig vorgesehenen Tabellen sowie die Tabellen aus dem SAP-
Hinweis 112388 - Protokollierungspflichtige Tabellen zu protokollieren. Der SAP-
Hinweis mit den zu protokollierenden Tabellen liegt bei.” Im Transportmanagement
sind alle Transporte zu protokollieren.® Die Verantwortung fiir die Durchfiihrung der
Tabellen- und Transportprotokollierung liegt gemaf Betriebsvertrag beim BRZ.

Die Umsetzung im SAP-System ist von den Betriebskoordinatorinnen in halbjahrli-
chen Abstanden zu prifen.

! vgl. Anhang, Kapitel 5.4, Seite 41: Auszug aus dem SAP Hinweis 112388 — Protokollierungspflichtige
Tabellen

8 vgl. BRZ UNISAP-Sicherheitskonzept V4, Seite 29 (Dieses liegt bei den SAP-Betriebskoordinator-

Innen auf. Das Sicherheitskonzept wird aufgrund von Vertraulichkeitserfordernissen dieser Richtlinie

nicht beigelegt.)
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2.2.1.2 Dokumentation des Anlegens und Ldoschens von Benutzerinnen-
stammsatzen sowie der Rollenzuordnungen

Die Antrage zu den Administrationstatigkeiten in der Benutzerlnnen- und Berechti-
gungsverwaltung muissen aufbewahrt werden, damit die Nachvollziehbarkeit von An-
derungen gewabhrleistet ist. Hierbei ist die gesetzliche Aufbewahrungsfrist von 7 Jah-
ren zu beachten. Durch die Aufbewahrung der Antradge wird das Risiko vermieden,
dass Benutzerinnen unberechtigt im System angelegt werden oder unberechtigt Rol-
len an Benutzerlnnen vergeben werden.

2.2.1.3 Namenskonvention fir den SAP-Benutzerstamms  atz

Als Benutzerkennung ist ein Benutzername zu generieren, der folgendem Muster
entspricht: B_NACHNAME. Um die Nachvollziehbarkeit sicherzustellen, sind auch
die Adressdaten (Vorname, Nachname, E-Mailadresse) im SAP-Benutzerstammsatz
zu pflegen. Dies ist fur die Nachvollziehbarkeit von Systemaktivitaten notwendig, die
von Benutzerlnnen mit gleichem Vor- und Nachnamen durchgeftihrt wurden.

2.2.1.4 Unzuldssigkeit von Sammelbenutzern

Jede Aktion im SAP-System muss eindeutig einer Person zugeordnet werden kon-
nen. Daher muss es eine 1:1-Beziehung zwischen SAP-Benutzerkennung und einer
physischen Person geben. Sammelbenutzerinnen (zB ABRECHNUNG oder INVEN-
TUR), sind daher nicht zuldssig. Von dieser Richtlinie ausgenommen sind nur die
SAP-Standardbenutzer sowie der Notfallbenutzer. Die Verantwortung fir die Doku-
mentation des Einsatzes dieser Benutzer liegt beim BRZ. °

Die Weitergabe des Passworts fur den SAP-Zugang ist ebenfalls nicht zulassig, da
bei einer Passwort-Weitergabe nicht mehr eindeutig nachvollzogen werden kann,
wer mit dieser Benutzerkennung im System gearbeitet hat.

2.2.2 Anwendungsentwicklung

2.2.2.1 Anforderung einer Eigenentwicklung — Inter ner Change Request
10
(ICR)

Die Anforderung einer Eigenentwicklung muss schriftlich mittels Formulars zur Bean-
tragung eines Internen Change Requests (ICR) erfolgen. Anforderungsberechtigt ist
jede/r Professional Userin. Das Formular fir den ICR muss eine detaillierte Definition
der Anforderungen enthalten. Nach der Beantragung eines ICR wird dieser von
der/dem organisatorischen oder technischen Betriebskoordinatorin Uberprift und bei
positiver Prifung ein Umsetzungsvorschlag inkl. Pflichtenheft erstellt. Der Umset-
zungsvorschlag und das Pflichtenheft missen von der/dem Auftraggeberin des ICR
unterschrieben werden. Im Umsetzungsvorschlag wird auch festgelegt, ob die Um-
setzung des ICR intern erfolgt oder extern beauftragt wird. Nach erfolgter Durchfih-
rung des ICR, unabhangig davon, ob die Umsetzung intern oder extern erfolgte,
muss dieser durch den/die Auftraggeberlnnen abgenommen werden.

o vgl. BRZ UNISAP Berechtigungskonzept V1, Seiten 12 f (Dieses liegt bei den SAP-Betriebsko-
ordinatorinnen auf. Das Sicherheitskonzept wird aufgrund von Vertraulichkeitserfordernissen dieser
Richtlinie nicht beigelegt.)

10 vgl. Anhang, Kapitel 5.2.2.8, Seite 39: Prozess IKS8 — Abwicklung Interner Change Request (ICR)
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2.2.2.2 Freigabeverfahren fur Eigenentwicklungen

Anwendungsentwicklung darf ausschlie3lich im Entwicklungssystem TU1 durchge-
fuhrt werden. Nach einem ersten funktionalen Test im Entwicklungssystem wird die
Eigenentwicklung auf das Qualitatssicherungssystem QUL transportiert und durch
die jeweils fachlich zustandige Abteilung getestet. Anderungen an der Eigenentwick-
lung, die aufgrund dieser Tests notwendig werden, dirfen nur auf TU1 vorgenommen
werden, anschlie3end ist die Eigenentwicklung wieder zum Testen nach QU1 zu
transportieren. Erst nach der Freigabe durch den/die fachlich Verantwortlichen wird
die Entwicklung auf das Produktivsystem PUL1 transportiert. Sollten bei einer Eigen-
entwicklung Objekte geandert werden missen, die im SAP-Namensraum liegen, so
ist dies ausfuhrlich zu dokumentieren.

Die Transporte werden vom BRZ durchgefihrt. Die Abwicklung und Dokumentation
der Transporte erfolgt Gber das SLF-System.

2.2.2.3 Sperrkonzept

Der Sperrmechanismus wird nicht automatisch vom SAP-System bei jedem &ndern-
den Zugriff auf einen Datensatz aktiviert, sondern muss explizit programmiert wer-
den. In jedem eigenentwickelten Programm, das andernd auf SAP-Daten zugreift,
muss daher von dem/der Entwicklerln daflir gesorgt werden, dass keine Inkonsisten-
zen entstehen.

2.2.2.4 Berechtigungsprifungen

In eigenentwickelten Programmen mussen Berechtigungsprifungen implementiert
werden. Wenn die Berechtigungsprufung nicht explizit programmiert wurde, kann das
Programm von jedem/r SAP-Benutzerin ausgefuhrt werden. Die relevanten Berechti-
gungsprufungen sind in den Programmiervorgaben festzulegen.

2.2.2.5 Dokumentation

Jedes Programm ist ausfuhrlich zu dokumentieren. Die Dokumentation muss aus
einer Dokumentation fiur die Anwenderinnen und einer technischen Dokumentation
fur andere Entwicklerlnnen bestehen.

2.2.2.6 Direkter Datenbankzugriff

Zugriffe auf die Datenbank dirfen grundséatzlich nur Uber das Data Dictionary statt-
finden. Der direkte Datenbankzugriff unter Umgehung der R/3 Datenbankschnittstelle
darf in Anwendungsprogrammen nicht verwendet werden, da dadurch die Sicherheit
und Konsistenz der Daten nicht gewahrleistet ist.
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2.2.2.7 Versionierung

Alle Versionen von Programmen sind aufbewahrungspflichtig. Das Loschen der Ver-
sionshistorie ist nicht zulassig. Die Aufbewahrungspflicht wird auch erfillt, wenn die
Versionen von eigenentwickelten Programmen im Entwicklungssystem archiviert
werden.

2.2.2.8 Datenanderungen im Debug-Modus

Anderungen von Hauptspeicherinhalten im Debug-Modus werden nicht protokolliert.
Da im Debug-Modus jedoch betriebswirtschaftliche Werte wéhrend des Ablaufs eines
Programms verandert werden kénnen, darf dieses Zugriffsrecht im Produktivsystem
niemandem zugeordnet werden.

2.2.3 Transportsystem

Um zu verhindern, dass Entwicklerlnnen ihre Eigenentwicklungen ohne Freigabever-
fahren ins Produktivsystem transportieren kdnnen, ist eine Funktionstrennung zwi-
schen Entwicklung und Transporten zu realisieren. Daraus folgt, dass die Berechti-
gungen fur die Entwicklung und das Transportsystem nicht gemeinsam an eine Per-
son der Karl-Franzens-Universitat Graz vergeben werden dirfen. Da die Trennung
der Berechtigungen fur die Entwicklung und den Transport bei Mitarbeiterinnen des
BRZ aus organisatorischen Grinden nicht méglich ist, wurde vom BRZ technisch
sichergestellt, dass die/der Entwicklerin die eigenen Entwicklungen nicht transportie-
ren kann.

2.2.4 Vornahme von Systemeinstellungen durchdas BR  Z

Die Universitat ist von sdmtlichen geplanten Eingriffen in das System zu informieren.
Dies gilt insbesondere fur Customizing-Einstellungen und Entwicklungen. Die durch-
gefuhrten Tatigkeiten sind vom BRZ zu dokumentieren und den Betriebskoordinato-
rinnen der Universitat zur Verfiigung zu stellen.

Von den Betriebskoordinatorinnen ist anhand der im SLA-Report angefiihrten Trans-
porte monatlich zu prifen, welche vom BRZ am Mandanten der Karl-Franzens-
Universitdt Graz durchgefiihrten Eingriffe (Customizing-Einstellungen und Entwick-
lungen) transportiert wurden.
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2.3 IKS-Bereich: Wirtschaftlichkeit

Im IKS-Bereich Wirtschaftlichkeit kann insbesondere folgendes Risiko auftreten:

* Bezahlung zu hoher Lizenzkosten
Zu hohe Lizenzkosten kdnnen anfallen, wenn seitens des BRZ fehlerhafte Li-
zenzverrechnungen erfolgen oder seitens der Universitdt gegen Lizenzbe-
stimmungen verstofRen wird. Das mit SAP vereinbarte Lizenzvolumen kann
auch uberschritten werden, wenn die Benutzerinnen falschen Nutzertypen zu-
geordnet werden.

Die im IKS-Bereich Sicherheit definierten Regelungen zur

* Verrechnung von Lizenzkosten,

» Einhaltung der SAP-Lizenzbestimmungen,
* Vergabe von Nutzertypen und zum

* Lizenzvolumen

sollen dem Eintreten dieses Risikos entgegenwirken.

2.3.1 Verrechnung von Lizenzkosten

Die vom BRZ in Rechnung gestellten Lizenzgebihren werden von den Betriebskoor-
dinatorinnen geprtift.

Die Aufstellung Uber die zu verrechnenden Lizenzkosten muss von der Benutzerin-
nen- und Berechtigungsverwaltung halbjahrlich an die Abteilung fir Buchhaltung und
Bilanzierung Ubermittelt werden. Den Lizenzinhaberlnnen werden aufgrund dieser
Aufstellung die einmaligen Lizenzkosten und die jahrliche Wartungsgebihr in H6he
von 17 % des Lizenzwertes verrechnet.

SAP-Lizenzen, die von Leiterinnen bzw. Mitarbeiterinnen von Projekten gem. 8826,
27 und 28 UG 2002 beantragt werden, missen weiterverrechnet werden. Lizenzen,
die das festgelegte Lizenzkontingent einer Organisationseinheit, Akademischen Ein-
heit bzw. Verwaltungseinheit tbersteigen, missen ebenfalls weiterverrechnet wer-
den.

Die SAP-Lizenzkosten fir ESS-Userlnnen werden nicht an die Einheiten weiterver-
rechnet.

Die Modalitdten der Weiterverrechnung sind in gesonderten Regelungen enthalten.

Fur die Verrechnung von Lizenzkosten gelten gemald dem derzeit gultigen Vertrag
zwischen SAP und der Republik Osterreich folgende Satze:

Lizenztyp einmalige Ko s- | jahrliche Wa r-
ten tungsgebuhr
Professional User € 2.789,90 € 474,28
Limited Professional User € 1.101,28 € 187,22
MM/SD Light User € 499,25 € 84,87
Berichtsuser € 120,00 € 20,40
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2.3.2 Einhaltung der SAP-Lizenzbestimmungen

Mehrfachanmeldungen im Produktivsystem verstof3en gegen das Lizenzabkommen
mit SAP und sind daher nicht erlaubt.**

2.3.3 Vergabe von Nutzertypen

Von SAP wird in regelméaRigen Abstanden eine Systemvermessung durchgefiihrt'?.
Bei der Systemvermessung wird die Zahl der zu einem bestimmten Zeitpunkt auf
dem SAP-System vorhandenen Benutzerlnnen ermittelt. Da die Kosten einer Lizenz
vom jeweiligen Nutzertyp abhangen, ist bei der Anlage der Benutzerlnnen darauf zu
achten, dass der richtige Nutzertyp im Benutzerstammsatz hinterlegt wird.

2.3.4 Lizenzvolumen

Von der Benutzerinnen- und Berechtigungsverwaltung ist die Anzahl der vergebenen
Lizenzen anhand einer standig aktuell gehaltenen Liste mit dem Lizenzvolumen der
Universitat abzugleichen. Sollte das Lizenzvolumen uberschritten werden, ist das
weitere Vorgehen zu klaren, da in diesem Fall bei einer Systemvermessung Lizenzen
nachzukaufen sind.

1 vgl. Anhang, Kapitel 5.5., Seite 42: Auszug aus der Preis- und Konditionenliste fiir die Uberlassung
und Pflege von mySAP.com, Version 4.0a;
12 vgl. Anhang, Kapitel 5.6., Seite 43: Auszug aus der Beilage ./1 zum Betriebsvertrag uni.verse, S. 50
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3 Nicht-Produktivsysteme

3.1 Qualitatssicherungssystem (QU1-102)

Im Qualitatssicherungssystem finden die Produktionsvorbereitung sowie die Abnah-
me von Entwicklungen aus dem Entwicklungssystem statt. Das QU1-System ist an
der Universitat Graz einer gesondert definierten Gruppe von Benutzerinnen zugang-
lich, die fur die Weiterentwicklung und Optimierung des SAP-Systems verantwortlich
ist. Fur diese Arbeiten sind umfangreiche Berechtigungen notwendig.

Die Vergabe der Berechtigungen erfolgt durch das Betriebskoordinatorenteam.

3.2 Entwicklungssystem (TU1)

Das Entwicklungssystem ist der Ausgangspunkt fur Eigenentwicklungen und alle
Customizing-Einstellungen. Hinsichtlich der Berechtigungen und der Zugangsbe-
stimmungen gelten die gleichen Regelungen wie fur das Qualitatssicherungssystem,
da auf TU1 erste funktionale Tests durchgefuhrt werden missen.

Die Vergabe der Berechtigungen erfolgt durch das Betriebskoordinatorenteam.

3.3 Schulungsmandant (QU1-502)

Das Schulungssystem steht allen Anwenderinnen zur Verfigung. Da der Schu-
lungsmandant eine Kopie des Produktivsystems ist, missen die Berechtigungen am
Schulungsmandanten den Berechtigungen auf dem Produktivsystem entsprechen.

Die Vergabe der Berechtigungen erfolgt durch die Benutzerinnen- und Berechti-
gungsverwaltung.
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4 Ausgelagerte Bereiche des SAP-Systems

4.1 ERP-System

Der Betrieb der SAP-Basiskomponenten ist an das BRZ ausgelagert. Das BRZ ist
dafur verantwortlich, dass der Betrieb der ausgelagerten Bereiche den Anforderun-
gen einer Revision bzw. Wirtschaftspriufung entspricht.

Das Sicherheitskonzept des BRZ liegt bei den SAP-Betriebskoordinatorinnen auf.

Der Nachweis der Zertifizierung des Sicherheitsmanagements des BRZ gem. ISO
27001 liegt dieser Richtlinie bei.™

4.2 SAP Business Warehouse (SAP BW)

Neben dem SAP ERP wird von der Universitdt auch noch ein SAP Business Wa-
rehouse eingesetzt. Das SAP Business Warehouse der Universitat wird von der Im-
tech ICT Austria GmbH betrieben.

Die in den vorangegangenen Kapiteln dieser Richtlinie enthaltenen Regelungen gel-
ten mit Ausnahme der im Folgenden angefihrten Punkte auch fur das SAP Business
Warehouse.

Tatigkeiten, die fir das SAP ERP It. dieser Richtlinie vom BRZ durchgefiihrt werden,
werden fur das SAP Business Warehouse durch die Imtech ICT Austria durchgefuhrt.

Die Nachweise der Zertifizierung der Imtech ICT Austria GmbH gem. ISO 27001 liegt

dieser Richtlinie bei'*. Der Report gem. SAS70 bzw. ISAE3402 liegt bei den SAP-
Betriebskoordinatorinnen auf.

4.2.1 Fur das SAP BW nicht relevante Regelungen die  ser Richtlinie

Kapitel Seite | Begrindung
2.2.1.1 Tabellenprotokol- | 16 Die im SAP Hinweis 112388 genannten Tabel-
lierung len beziehen sich auf Tabellen des ERP und

nicht auf das BW; fur das BW gibt es keine ent-
sprechenden Protokollierungsrichtlinien

13 vgl. Anhang Kapitel 5.7, Seite 44: Sicherheitszertifikat gem. ISO 27001 (BRZ)
1 vgl. Anhang Kapitel 5.8, Seite 45: Sicherheitszertifikat gem. ISO 27001 und SAS70 bzw. ISAE3402
(Imtech ICT Austria)
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4.2.2 Fir das SAP BW in geanderter Form relevante R egelungen

Kapitel Seite | Begrindung

2.1.2.3 Kennwortregelung | 10 Bei der Vergabe des Initialkennwortes in SAP
BW ist nach denselben Regeln wie in Kapitel
2.1.2.3 angefihrt, vorzugehen. Falls der BW-
Zugang gleichzeitig mit dem ERP-Zugang ange-
legt wird, ist als Initialpasswort in SAP BW der
gleiche PIN wie fur den SAP-Zugang zu ver-
wenden.

2.2.1.3 Namenskonven- 17 Der Benutzername im BW lautet gleich wie jener

tion fur den SAP- fur den SAP-Zugang.

Benutzerstammsatz

2.2.2.1 Anforderung einer | 17 Zu den Eigenentwicklungen zahlen im SAP BW

Eigenentwicklung

auch Anderungen am Datenmodell und an Ob-
jekten des BW (zB InfoAreas, InfoPackages,
InfoSources, DataStoreObjects und Infocubes)
sowie die Anderung von Prozessketten

2.2.2.2 Freigabeverfahren
fur Eigenentwicklungen

18

Entwicklungs- und Qualitatssicherungssystem
sind in der BW-Systemlandschaft zu einem Sys-
tem zusammengefasst. Daher erfolgen alle
Tests fur den Freigabeprozess auf dem BW-
Entwicklungssystem. Die Transporte fur die Pro-
duktivsetzung der Eigenentwicklung werden von
der Imtech durchgefihrt, sobald der Auftrag im
Transportmanagement freigegeben wurde.

2.2.2.4 Berechtigungspri-
fungen

18

Falls BW-Queries Benutzerinnen ohne Gesamt-
berechtigung auf alle CO-Kontierungen der Uni-
versitat zur Verfligung gestellt werden, ist ent-
weder beim Erstellen der Query selbst oder
durch geeignete Berechtigungsvergabe in den
Rollen (zB mittels Analyseobjekten) sicherzustel-
len, dass nur Daten von CO-Kontierungen ein-
gesehen werden kdnnen, fir die der bzw. die
BW-Benutzerln berechtigt sind.

2.3.3 Vergabe von Nutzer-
typen

21

Ein SAP BW-Zugang erfordert eine Professional
User Lizenz. Personen, die bereits als Professi-
onal User im ERP lizenziert sind, sind im BW-
Benutzerstamm als Multimandant/Multisystem-
Nutzerln einzutragen.

4.2.3 Fur das SAP BW zusatzlic

h geltende Regelungen

Kapitel

Seite

Begrundung

Entwicklungs- und Quali-
tatssicherungssystem SAP
BW)

22

Die BW-Systemlandschatft ist zweistufig aufge-
baut. Entwicklungs- und Qualitatssicherungssys-
tem sind zu einem System zusammengefasst.
Fur das BW-Entwicklungssystem gelten diesel-
ben Regelungen wie fur das Entwicklungs- und
Qualitatssicherungssystem des ERP.




5 Anhang

5.1 Zusammenfassung der Verantwortlichkeiten aus de
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r IKS-Richtlinie

Die sich aus dieser Richtlinie ergebenden Verantwortlichkeiten sind in der folgenden Matrix nochmals zusammengefasst.

5.1.1 Benutzerlnnen- und Berechtigungsverwaltung, S

AP-Betriebskoordination, Applikationsverantwortlich elr

Benutzerlnnen- und Berechtigungs-

IKS-Bereich Richtlinie | verwaltung SAP-Betriebskoordination Applikationsverantwortliche/r
2 Produktivsystem (PU1)
2.1 Sicherheit
> Uberpriifung des Vorhandenseins
211 einer gesicherten Verbindung
Netzwerksicherheit Seite 8f Uni <=>BRZ
» Prifung der SAP-Professional U-
ser-Antrage auf Vereinbarkeit mit
den IKS-Regelungen
» Prifung der Einhaltung der in der
Richtlinie festgelegten Namenskon-
ventionen und Rollenzuordnungen
» Vergabe des PINs fur Mitarbeiterinnen des BRZ
» Anlegen, Sperren, Freischalten, L6- » Prifung, ob von Mitarbeiterinnen
schen von SAP-Zugangen des BRZ schreibende Zugriffe auf | » Genehmigung von SAP-
2.1.2 > Uberpriifung der Umsetzung im Sys- Applikationsdaten vorgenommen Professional und Limited
Anmeldesicherheit Seite 9ff tem i.S.d. Vier-Augen-Prinzips wurden (monatlich) Professional User-Antréagen
» Technische Umsetzung Berechti- » Genehmigung von erweiter-
gungskonzept; ten Berechtigungen fiir Pro-
» Vergabe von Rollen an Benutzerinnen | > Berlicksichtigung von kritischen jektmitarbeiterinnen
» technische Umsetzung Rollenande- Berechtigungen » Genehmigung von Berechti-
rungen » Erstellung der Information der Rol- gungsanderungen bei Pro-
2.13 Seite 12ff | > Uberpriifung der Umsetzung im Sys- lenzuordnung fur Professional und fessional und Limited Profes-

Berechtigungsverwaltung

tem i.S.d. Vier-Augen-Prinzips

Limited Professional Userlnnen

sional Userlnnen

Seite 25




-26-

Benutzerlnnen- und Berechtigungs-

IKS-Bereich Richtlinie | verwaltung SAP-Betriebskoordination Applikationsverantwortliche/r
2.2 OrdnungsmaRigkeit
» Dokumentation der Administrationsta- | > Prufung der Einstellungen zu proto-
221 tigkeiten; kollierungspflichtigen Tabellen
Nachvollziehbarkeit Seite 16f | » Einhaltung der Namenskonvention (halbjahrlich)
» Prifung von ICRs;
» Erarbeitung von Umsetzungsvor-
2.2.2. Anwendungsentwicklung | Seite 17ff schlagen fir ICRs » Genehmigung von ICRs
» Rollenmé&Rige Trennung zwischen
2.2.3 Entwicklungs- und Transportberechti-
Transportsystem Seite 19 gung
» Priufung, welche vom BRZ durch-
2.2.4 Systemeinstellungen gefuihrten Eingriffe transportiert
durch das BRZ Seite 19 wurden
2.3 Wirtschaftlichkeit
» Prifung, Weitergabe und Dokumenta-
23.1 tion der zu verrechnenden Lizenzkos- | » Prifung, der vom BRZ in Rechnung
Verrechnung von Lizenzkosten Seite 20 ten gestellten Lizenzkosten
2.3.2
Einhaltung der SAP-
Lizenzbestimmungen Seite 21
» Hinterlegen des richtigen Nutzertyps in
2.3.3. Vergabe von Nutzertypen | Seite 21 den SAP-Stammdaten
> Klarung des Vorgehens bei Uber-
2.3.4 Lizenzvolumen Seite 21 schreitung des Lizenzvolumens
3 Nicht-Produktivsysteme
3.1 Qualitatssicherungssystem » Vergabe von Berechtigungen fir
(QU1-102) Seite 22 QU1-102
» Vergabe von Berechtigungen fur
3.2 Entwicklungssystem (TU1) Seite 22 TUl
» Vergabe von Berechtigungen fir QU1-
3.3 Schulungsmandant (QU1-502) Seite 22 502

Seite 26
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5.1.2 Buchhaltung und Bilanzierung, Uni-IT, BRZ

IKS-Bereich Richtlinie | Buchhaltung und Bilanzierung Uni-IT BRZ

2 Produktivsystem (PU1)

2.1 Sicherheit

211 > Inhalt und Umsetzung | » Herstellung einer gesicherten Verbindung
Netzwerksicherheit Seite 8f Security Policy Uni <=> BRZ

> Verwaltung der SAP-Zugange von CCC-
Mitarbeiterinnen,

> Informieren der Uni, wenn wesentliche Ver-

2.1.2 anderungen an den Berechtigungen von Support-

Anmeldesicherheit Seite 9ff Mitarbeiterinnen des BRZ vorgenommen werden

2.1.3 Berechtigungsverwaltung Seite 12ff

2.2 OrdnungsmagRigkeit

2.2.1 Nachvollziehbarkeit Seite 16f » Tabellen- und Transportprotokollierung

2.2.2 Anwendungsentwicklung Seite 17ff » Transporte der Eigenentwicklungen durchfiihren
2.2.3 Transportsystem Seite 19

2.2.4 Systemeinstellungen > Weitergabe detaillierter Informationen tiber ge-
durch das BRZ Seite 19 plante und vorgenommene Systemeinstellungen

2.3 Wirtschaftlichkeit

» Verrechnung einmaliger und

23.1 laufender Lizenzkosten an die

Verrechnung von Lizenzkosten Seite 20 Lizenzinhaberlnnen > Verrechnung der Lizenzgebihren
2.3.2

Einhaltung der SAP-

Lizenzbestimmungen Seite 21

2.3.3 Vergabe von Nutzertypen Seite 21

2.3.4 Lizenzvolumen Seite 21

Seite 27
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» Betrieb der SAP-Basiskomponenten, der den
Anforderungen einer Revision bzw. Wirtschafts-
prufung entspricht

Seite 28




5.1.3 BRZ, SAP-Betriebskoordination, Benutzerinnen-
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und Berechtigungsverwaltung

Benutzerlnnen- und Berechti-

IKS-Bereich Richtlinie | BRZ SAP-Betriebskoordination gungsverwaltung
2 Produktivsystem (PU1)
2.1 Sicherheit
> Uberpriifung des Vorhandenseins
» Herstellung einer gesicherten einer gesicherten Verbindung Uni <=>
2.1.1 Netzwerksicherheit Seite 8f Verbindung Uni <=> BRZ BRZ (wdchentlich)
» Prifung der Einhaltung der in der
» Verwaltung der SAP-Zugange Richtlinie festgelegten Namenskonven-
von CCC-Mitarbeiterinnen tionen und Rollenzuordnungen fur Mit-
» Informieren der Uni, wenn arbeiterlnnen des BRZ (monatlich)
wesentliche Veranderungen an | » Priifung, ob von Mitarbeiterinnen des
den Berechtigungen von Mit- BRZ schreibende Zugriffe auf Appli-
arbeiterlnnen des BRZ vorge- kationsdaten vorgenommen wurden
2.1.2 Anmeldesicherheit Seite 9ff nommen werden (monatlich)
2.1.3 Berechtigungsverwaltung Seite 12ff
2.2 OrdnungsmaBigkeit
> Priufung der Einstellungen zu protokol-
221 » Tabellen- und Transportproto- lierungspflichtigen Tabellen (halbjahr-
Nachvollziehbarkeit Seite 16f kollierung lich)
» Transporte der Eigenentwick-
2.2.2. Anwendungsentwicklung Seite 17ff lungen durchfiihren
2.2.3
Transportsystem Seite 19
» Weitergabe detaillierter Infor-
mationen uber geplante und » Priufung, welche vom BRZ durchge-
2.2.4 Systemeinstellungen vorgenommene Systemeinstel- fuhrten Eingriffe transportiert wurden
durch das BRZ Seite 19 lungen (monatlich)

Seite 29
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Benutzerlnnen- und Berechtigungs-

IKS-Bereich Richtlinie | BRZ SAP-Betriebskoordination verwaltung
2.3 Wirtschaftlichkeit
» Prifung, Weitergabe und Dokumenta-
23.1 » Verrechnung der Lizenzgebih- | > Prifung, der vom BRZ in Rechnung tion der zu verrechnenden Lizenzkos-
Verrechnung von Lizenzkosten Seite 20 ren gestellten Lizenzkosten ten
2.3.2
Einhaltung der SAP-
Lizenzbestimmungen Seite 21
2.3.3. > Hinterlegen des richtigen Nutzertyps
Vergabe von Nutzertypen Seite 21 in den SAP-Stammdaten
234 > Klarung des Vorgehens bei Uber-
Lizenzvolumen Seite 21 schreitung des Lizenzvolumens
3 Nicht-Produktivsysteme
3.1 Qualitatssicherungssystem » Vergabe von Berechtigungen fir
(QU1-102) Seite 22 QU1-102
3.2 Entwicklungssystem (TU1) Seite 22 » Vergabe von Berechtigungen fiir TU1
> Vergabe von Berechtigungen fir
3.3 Schulungsmandant (QU1-502) Seite 22 QU1-502
> Betrieb der SAP-
Basiskomponenten, der den
Anforderungen einer Revision
4 Ausgelagerte Bereiche des SAP- bzw. Wirtschaftspriifung ent-
Systems Seite 23 spricht >

Seite 30




5.2 Geschaftsprozesse, die sich aus der IKS-Richtli
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nie ergeben

Die sich aus der Richtlinie ergebenden Geschaftsprozesse sind im Folgenden gra-

fisch dargestellt.

5.2.1 Rollenbeschreibung bzw. —definition

Rolle

Prozess

Beschreibung/Definition

Antragstellerin

IKS1_Neuer SAP-Zugang
IKS4_Ubertragung eines SAP-
Zuganges

Jede/r Mitarbeiterin der KFUG,
die/der im Rahmen ihrer/seiner
Arbeit einen SAP-Zugang benotigt
bzw. auf die/den eine SAP-Lizenz
Ubertragen werden soll

SAP-Userln

IKS3_Passwort zuriicksetzen

IKS4_Loschen eines SAP-
Zugangs

IKS6_Berechtigungsénderung

Jede/r SAP-Userln der KFUG

SAP Prof. o. Lim.Prof. Userln

IKS7_Rollenanderung
IKS8 Abwicklung ICR

Jede/r SAP Prof. oder Lim.Prof.
Userln der KFUG

Anweisungsberechtigte/r +
(Dateneigentiimerin)

IKS1_Neuer SAP-Zugang
IKS4_Loschen eines SAP-
Zugangs
IKS5_Ubertragung eines SAP-
Zuganges
IKS6_Berechtigungsénderung

Anweisungsberechtigte/r des Be-
rechtigungsobjektes, von der die
Lizenzkosten abgebucht werden;
Dateneigentimer sind die Anwei-
sungsberechtigten des Berechti-
gungsobjektes, auf die der neue
SAP-Zugang berechtigt ist.

Vorgesetzte/r

IKS3 Passwort zurticksetzen
IKS6_Berechtigungsénderung
IKS7 Rollenanderung

Vorgesetzte/r der/des SAP-

Userin/s

Benutzerlnnen- und Berechti-
gungsverwaltung

IKS1_Neuer SAP-Zugang
IKS2_Neuer ESS-Zugang
IKS3_Passwort zuriicksetzen
IKS4_Ldschen eines SAP-
Zuganges
IKS5_Ubertragung eines SAP-
Zuganges
IKS6_Berechtigungsénderung
IKS7_Rollenanderung
IKS8_ Abwicklung ICR

Mitarbeiterinnen des Competence
Center SAP der Universitat Graz

Betriebskoordinatorin

IKS1_Neuer SAP-Zugang

IKS5_Ubertragung eines SAP-
Zuganges

IKS6_Berechtigungsénderung

IKS7_Rollenanderung

IKS8_ Abwicklung ICR

Fr. Hungerlander-Kropf (organisa-
torisch),
Hr. Ortner (technisch)

Applikationsverantwortliche/r

IKS1_Neuer SAP-Zugang
IKS6_Berechtigungséanderung
IKS7_Rollenanderung

IKS8_ Abwicklung ICR

Applikation SAP HR (Hr. Lugger)
Applikation SAP FI, FI-AA, CO,
MM/SD, BW und VM (Hr. Zettl)

Entwicklerin

IKS8_Abwicklung ICR

Mitarbeiterinnen des Competence
Center SAP der Universitat Graz

Externer Lieferant

IKS8_Abwicklung ICR

Jede externe Firma, die in die Um-
setzung eines ICR involviert ist




5.2.2 Prozesse

5.2.2.1 Prozess IKS1 — Neue/r SAP-UserIn
Dieser Prozess bezieht sich auf Punkt 2.1.2.1 in der Richtlinie.
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5.2.2.2 Prozess IKS2 — Neue/r ESS-Userin
Dieser Prozess bezieht sich auf Punkt 2.1.2.2 in der Richtlinie.
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5.2.2.3 Prozess IKS3 - Passwort zuriicksetzen
Dieser Prozess bezieht sich auf Punkt 2.1.2.3 in der Richtlinie.
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5.2.2.4 Prozess IKS4 - Sperren, Freischalten und  Loschen eines SAP-Zugangs
Dieser Prozess bezieht sich auf Punkt 2.1.2.4 der Richtlinie

Email fiir Frei-
schaltung senden

Farmular A04%
ausfillen

In SAP anmelden

hd TEen

SAP-Userin

Y

Farmular AD4*
unterschreiben

Anweisungsberechliglair
(Dateneingentimerin)

TIein

.| SAP-Zugang

Ia ia = laschen

)

ormular AG4"
wird ausgefillt

=& Monate

monatl. IKS-
Report erstellen

Banutzerlnnen- u
Berechtiungsverwaltung

- SAP-Zugang
spermen
- Info-Mail senden

- 8AP-Zugang
fraischalten
- Info-Mail sendean

=60 Tage ————

)
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5.2.2.5 Prozess IKS5 - Ubertragung eines SAP-Zuga ngs
Dieser Prozess bezieht sich auf Punkt 2.1.3.1.3 in der Richtlinie.

Antragstellerin

¥

Formular 102"
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ausfillen

I Y
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nain
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|
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anderung?
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= PIM generieren
- PIN in DB eintrag.

- alten SAP-Zugang léschen

= Info-Email senden
- Userln tel, kontaktieren

Start

Prozess JKS3”

Benutzerinnen- u.
Berechiiungs-

varwaltung P2

k

Umsatzung
iberpriifen
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5.2.2.6 Prozess IKS6 - Berechtigungsanderung
Dieser Prozess bezieht sich auf Punkt 2.1.3.1.3 in der Richtlinie.
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5.2.2.7 Prozess IKS7 — Rollenanderung

Dieser Prozess bezieht sich auf Punkt 2.1.3.1.4 in der Richtlinie.
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5.2.2.8 Prozess IKS8 - Abwicklung Interner Change
Dieser Prozess bezieht sich auf Punkt 2.2.2.1 in der Richtlinie.
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5.3 Auszug aus Angebot ,VPN-Anbindung®; Seite 9

=174

2.2 Leistungsumfang
Die BRZ GmbH erbringt folgende Leistungen;
s Herstellung der VPN-Anbindung

s Betreuung und Entstérung der Infrastruktur, vom Router (inklusive) an der Universitat
bis zum UNISAP-Server

m Ez gelten die Verflgbarkeitszeiten des definierten SLA mit der Karl-Franzens-
Universitdt Graz; fir Ponalisierungen ist allerdings nur die zentrale Messklammer mab-
geblich

2.3 Leistungsabgrenzung

Es sind nur jene Leistungen Bestandtell des Angebotes, die wunter Punkt
2.2 (Leistungsumfang) abschliebend aufgezahlt sind.
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5.4 Auszug aus dem SAP Hinweis 112388 — Protokollierungspflich-
tige Tabellen

Gemal dem Prifleitfaden FI des Arbeitskreises Wirtschaftsprifung und Revision, Deutschland, in der
aktuellen Fassung sind eine Reihe von Tabellen protokollierungspflichtig.

Der Prifleitfaden ist im SAPNet auf den Seiten des Arbeitskreises Wirtschaftspriifung und Revision,
Deutschland (http://www.sap.com/germany/aboutsap/revis) abrufbar:

1. SAP-Prifleitfaden R/3 FI deutsch
http://www.sap.com/germany/company/revis/pdf/plf-fi-d-30d. pdf
2. SAP-Prifleitfaden R/3 FI englisch
http://www.sap.com/germany/company/revis/pdf/plf-fi-e-30d. pdf

Mit dem Report RDDPRCHK des Audit Informationssystems kénnen die Einstellungen zur Tabellen-
protokollierung fir die folgenden Tabellen geprift werden.

Steht das AIS bzw. der Report nicht zur Verfligung, kann man mit Transaktion SE16 fir Tabelle
DDO9L ermitteln, bei welchen dieser Tabellen das Protokollierungskennzeichen fehlt. Dazu kann nach
den folgenden Tabellen selektiert werden, wobei fiir das Feld PROTOKOLL auf den Wert ' ' abge-
grenzt wird:

TO0O0
TOO1*
TOO03*
T004*
TOO7*
TOO08*
TO12*
TO30
TO33*
T042*
TO44A
T044z7
TO74
TO77*
TO78*
TO79*
T169*
TACTZ
TADIR
TASYS
TBAER
TBRG
TCUR*
TDDAT
TDEVC
TSTC
TSYST

(SAP-Tabellen mit Namen T9* sind nicht protokollierungspflichtig. Mit dem Report RSTBHIST kann
man die Liste der Tabellen mit Protokollierung erstellen. Allerdings ist es damit nicht méglich, nach
fehlenden Tabellen zu suchen.)
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5.5 Auszug aus der Preis- und Konditionenliste fur die Uberlassung
und Pflege von mySAP.com, Version 4.0a; Stand 2002

Auszug aus der Preis- und Konditionenliste fir die Uberlassung und Pflege von mySAP.com
Version 4.0a/8tand 2002
SAP Osterreich GmbH

A.2.1. DEFINIERTE NUTZER

Ein Definierter Nutzer ist sin Mitarbeiter des Auftraggebers, seiner verbundanen
Unternehmen oder ein Mitarbeiter von Drittunternehmen, der berachtigt ist, direkt oder
indirekt auf die Giberiassene Software zuzugr«a'h’en.1 {...)

C. 6. SYSTEMVERMESSUNG

{..) SAP weist darauf hin, dass der Systemzugriff mehrerer Personen als ein
Definierter Nutzer unzulassig ist. Dies gilt auch fiir Nutzer, die indirekt auf die Software
zugreifen. Soweit SAP einen solchen VerstoR gegen die vertragiichen Vereinbarungen
im Rahmen der Systemvermessung bemerkt, stellt SAP als Schadensersatz den fir
die weitergehende Nutzung anfallenden Betrag gemaf der geltenden Preis- und
Konditionenliste in Rechnung. Héherer Schadensersatz bleibt vorbehalten.? {...)

! Siche SAP Osterreich GmbH: Preis- und Konditionenliste fiir dic Uberlassung und Pflege von mySAP.com;
Version 4.0a; Stand 2002; S 5

* Siche SAP Osterreich GmbH: Preis- und Konditionenliste fiir die Ubertassung und Pfiege von mySAP . com;
Version 4.04; Stand 2002; S 47
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5.6 Auszug aus der Beilage ./1 zum Betriebsvertrag uni.verse, S. 50

SAP besitzt die vertraglich festgelegte Befugnis, jederzeit die Einhaltung des Nutzungs-
volumens nach den Vorgaben der Preis- und Konditionenliste zur Feststellung der Ver-

gutung fur einen Zukauf zu vermessen.

Wird im Zuge einer Vermessung eine Uberschreitung des Vertragswertes festgestellt,
wird die entsprechende Uberschreitung als Abruf zu diesem Rahmenvertrag verrechnet.
Die SAP Software enthalt ein Vermessungsprogramm, mit dessen Hilfe jedes System
die Informationen produziert, die fur die Vergitung der Installationen maRgeblich sind.
Das Vermessungsprogramm dient ausschlief3lich zur Ermittlung der Anzahl von Nutzern
und den genutzten Einheiten der SAP-Produkte. Die Ergebnisse werden entsprechend

den vertraglich vereinbarten Konditionen bewertet.
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5.7 Sicherheitszertifikat gem. ISO 27001 (BRZ)

Bundaarﬂclmmentrum GmbH
1030 Wien, Hmzmmm,a

‘Standorte:
waemn lﬂnmmmmdq
1030 Wien, Lnlere Viadukigasse 2,
1&%?{@@Mnawm51 Freyung 1,
4040 Linz, Ferhumerstrasse 1,
1020 Wieﬂ, Erdbﬂgﬁ'asse 186-156.

Die Giltigkeil dieses CIS-Zerifikates wird durch jshriche
Uberwachungsaudits und dreijahrige Verldngerungsaudits
aufrachierhalten.

Dieses CI5-Zerifixa: bestitigl die Anwendung und
We terentwickiLng von einem wirksamen
INFORMATION SECURITY
MANAGEMENT sYSTEH

e ?s Ie

Raglwler-ﬂl.mmr 2001310
Erstaussellung: 23.5.2005
Gltig bis: 23.5 2017

Wien, am 7.4.2014
IS — Certification & |pformation Sezurity Services GmbH

ot kN

Erich Scheiber
Geschafisfihrer
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5.8 Sicherheitszertifikat gem. ISO 27001 und SAS70  bzw. ISAE3402
(Imtech ICT Austria)

bsi.
Certificate of Registration

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2005

This is to certify that: Interion (HQ)
Tupolevliaan 24
1119 NX Schiphol-Rijk
Netherlands

Holds Certificate No: 1S 537141

and cperates an Information Secwrity Management System which complies with the requirements of ISO/IEC
27001:2005 for the following scope:

The Information Security Management System in relation to Interxion Service Delivery to
customers (including local sales, finance and HR functions). This in accordance with the
Statement of Applicability version 3.0 issued 16 April 2009.

i
B

r
L
For and on betalf of BST: V.
Gary Fenton, Global Assurance Director

Originally registered: 14/05/2008 Latest Issue: 20/02/2014 Expiry Date: 14/07/2014

Page: 1 of 8
O
.making excellence a habit:

Der Report gem. SAS70 bzw. ISAE3402 liegt bei den SAP-Betriebskoordinatorinnen
auf.
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5.9 Formulare

Alle Formulare, deren Notwendigkeit sich aus den vorhergehenden Kapiteln ergibt,
sind unter http://intranet.uni-graz.at/einheiten/SAP/Pages/formulare.aspx abrufbar.

Die Antragsformulare sind an die Benutzerinnen- und Berechtigungsverwaltung zu
Ubermitteln und dort aufzubewahren.

Anderungen an den Formularen kdnnen nach Absprache mit der/dem Applikations-
verantwortlichen durch die Betriebskoordination vorgenommen werden.



